WITNESS

GUIA RAPIDO

PARA PRESERVACAO
DIGITAL DE VIDEOS

Saiba como cuidar do seu acervo audiovisual e protegé-lo contra
danificacoes, perda de dados e adulteracao

VIDEO
EVIDENCIA



GUIA RAPIDO PARA
PRESERVACAO DIGITAL DE VIDEOS

A preservacao é um conjunto de agdes continuas para garantir o acesso a acervos
audiovisuais ao longo do tempo, por meio da coleta, organizagéo, catalogagéo, armazenamento
e agdes de checagem rotineiras.

A preservagao permitird que seus videos e fotos possam ser encontrados e autenticados, de
forma fidedigna & original, evitando a inacessibilidade, a corrupcéo e a perda de contetdo.

PRINCIPAIS ETAPAS

A preservagdo digital pode ser dividida nas seguintes etapas principais. A medida que
desenvolver seus fluxos de trabalho, documente suas decisdes e etapas para que possa segui-
las de forma consistente ao criar sua colegdo — pesquisa, decisdes, necessidades, fluxos de
trabalho e acoes.

€e—

Criacao e Transferéncia

Ao capturar videos e fotos, verifique requisitos para sua preservagéo

e uso como evidéncia, como a captura de metadados — que podem

ser entendidos como dados sobre dados: informagdes criadas
automaticamente por cameras e adicionadas manualmente em arquivos.

Capture metadados importantes sobre:

[J A fonte do video ou foto (quem, onde, quando).

[] Descricdo do evento registrado (o qué).

[J Restricdes necessarias para seguranca e privacidade.

[J Cadeia de custédia (a histéria cronoldgica do video com indicagéo de quem criou,
manteve ou controlou o arquivo desde a sua criagdo).
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Dicas adicionais:

[] Certifique-se de transferir os arquivos completamente e sem alteracées ou
compactacao ao compartilhar ou descarregar da camera.

[] Ao criar videos editados, exporte uma cépia de alta resolugéo para preservagéo, mesmo se
vocé criar versdes de resolugdo mais baixa para outros usos.

Reforgar Evidéncias de Autenticidade

Pode ser Util demonstrar que seus arquivos estéo intactos e inalterados, especialmente se vocé
estiver usando video como evidéncia. Hashes/checksums séo sequéncias de letras e nimeros
gerados pela execugdo de determinados algoritmos em seu arquivo. Os valores de hash séo
exclusivos do seu arquivo, portanto, os hashes correspondentes mostram que os arquivos séo
copias exatas, enquanto os hashes incompativeis mostram que os arquivos ndo séo os mesmos
ou que um arquivo foi alterado. Algoritmos de hash comuns para verificar a integridade de
arquivos incluem SHA-1 e MDb.

B unknown.mp4

B VID_20220301_230609880.mp4
4418621efd08b43865F49c6aa986c40d209dOc2a  unknown.mps
4418621efd08b43865T49c6aa986c40d209d0c2a VID_20220301_230609880.mp4
Os hashes SHA-1 de unknown.mp4 e VID_20220301_230609880.mp4 correspondem,
portanto, sdo cépias exatas do mesmo video.

I webrec.m4v
B webrec(1).m4v

dbfee@bbc69a5194ceb5ccaafe828123ccacébac  webrec.mav
448621efdO8b43865T49c6aa986c40d209d0c2a  webrec(1) .mav

Os hashes SHA-1 de webrec.m4v e webrec(1).m4v ndo correspondem, portanto, ndo
sdo copias exatas do mesmo video.

Dicas:

[ Gere e faca um registro de hashes o mais cedo possivel no ciclo de vida do video, como
quando vocé captura ou descarrega videos da sua camera pela primeira vez, usando um
aplicativo de documentacéo especializado (como Proofmode ou Tella) ou ferramenta de
hash independente.

0

Verifique hashes ao menos periodicamente como parte da manutengéo do seu acervo e
sempre que precisar demonstrar a integridade de seus arquivos.
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Coleta e Organizacao

Organizar seu acervo envolve organizar seus arquivos em uma estrutura
de diretérios/pastas coerente e nomear claramente esses diretérios. E
necessaria uma boa organizagéo para manter a proveniéncia e a ordem
original dos seus arquivos de video e garantir que os videos nao sejam
perdidos ou substituidos acidentalmente. E mais facil encontrar registros
em acervos bem organizados.

Dicas:

[J Nao renomeie nomes de arquivos atribuidos pela camera.
[] Dé nomes aos videos editados de forma consistente e mantenha seus arquivos de projeto.

[J Crie um modelo de nomenclatura e use cédigos identificadores exclusivos para ajudar a
organizar e distinguir seus arquivos.

= WO0001_critical_mass_fullmoon_202202.mov

= W0002_mutirao_202203.mov
WO0003_drone_aerial_202207.mp4
WO0004_sgbv_interviews_meeting_202204.mp4
WO0005_campaign_interviews.mp4

WO0007_right_to_record.mp4
WO0008_pesticide_threat_202208.mp4
B W0009_intl_womens_day_demonstration_202203.mp4

=
m
= W0006_training_camp_202204.mp4
=
=

Exemplo de identificadores tnicos.

[] N&o use caracteres especiais como @#$%&""” <>?/\~|, acentos ou espagos em nomes
de pastas ou arquivos.

[] Guarde os registros em um “pacote de informagdes”: uma pasta autodescritiva —
geralmente uma pasta ou diretério com nome claro — que pode incluir documentacao
ou metadados relacionados.

™ WO0136_ATL_2022-04-13 > = 20220413_152455.mp4

&= 20220413_164941.mp4

2E 20220413_165255.mp4

&= 20220413_170016.mp4

W 20220413_170354.mp4

M 20220413_171012.mp4
WO136_ATL_2022-04-13.txt

Exemplo de um pacote de informagées

simples, organizado em pastas a partir da
data e localizagéo.
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v 7 X000023_Facebook_20180308
v [ data

& 1872472216102679.info.json
&l 1872472216102679.mp4
tagmanifest-md>5.txt
bagit.txt
bag-info.txt
manifest-md>5.txt

Exemplo de pacote de informagées mais
complexo, seguindo o padrdo de formato de
embalagem Baglt.

L] Ao organizar seus arquivos, mantenha seu contexto e relacionamentos originais
intactos, como organizar por data de criagdo e/ou fonte.

3 2022-04-11 B ATL =7 Ribeiro = WO0136_ATL_2022-04-13 > B 20220413_152455.mp4
5 2022-04-12 3 PoA 7 Rosa 20220413_164941.mp4
7 2022-04-13 2 Salvador [0 Santana BE 20220413_165255.mp4

B2 20220413_170016.mp4
M 20220413_170354.mp4
M 20220413.171012.mp4
I WO136_ATL_2022-04-13.txt

Um pacote organizado em uma estrutura de diretério baseada em data, local e quem fez
o registro.

Catalogacao ) \

A catalogagéo é importante para criar e organizar informagdes descritivas
de forma estruturada para que os registros possam ser encontrados,
usados e compreendidos. Para garantir o acesso futuro, especialmente
para colegdes maiores, algum tipo de catalogacéo é fundamental. Vocé
pode usar uma planilha para fazer um catélogo simples ou uma ferramenta
de gerenciamento de banco de dados/midia para um catélogo mais
complexo.
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Dicas para Catalogacio:

[] Defina sua estrutura de catélogo, que pode incluir informagdes descritivas, informagdes
contextuais, informagdes técnicas, informagdes de direitos, palavras-chave e outras
informagdes pertinentes.

[] Crie campos/colunas na planilha para dividir as informagdes do seu catdlogo em partes
de dados suficientemente granulares que permitem classificago e pesquisa faceis (por
exemplo, campos para nome do arquivo, data, duragéo etc. para descrever um video).

[] Para evitar redundancia de dados que pode levar a inconsisténcias, cada planilha deve
descrever apenas um tipo de elemento (por exemplo, videos). Crie vérias planilhas se
precisar descrever vérios tipos diferentes de elemento (por exemplo, videos, eventos,
pessoas). Vocé pode apontar para registros em tabelas diferentes usando identificadores
exclusivos.

[] Dé a cada linha/registro um identificador
. . - . ID First Name | Last Name
exclusivo. O uso de identificadores exclusivos
garante que cada registro/linha possa ser €001 Luis Rodriguez
devidamente referenciado e diferenciado de 002 Luis Garcia
outros registros/linhas, mesmo que tenham Co03 Daniel o

dados semelhantes.

[] Crie uma lista de controle de termos e definicdes preferidas quando vérios termos
puderem descrever a mesma coisa (por exemplo, “desmatamento” e “exploracéo
madeireira”) ou ao usar vérios idiomas.

[] Especifique um formato preferencial para valores como datas o]
(por exemplo, aaaammdd ou aaaa-mm-dd, ao invés de
dd-mm-aaaa), e use-o de forma consistente.

2022-08-04

8/4/2022
Aug 4, 2022
4-Aug-2022

[ Para criar catdlogos mais abrangentes e coesos, , vocé pode criar regras como campos
de entrada de dados obrigatdrios, garantindo que informagdes cruciais sejam coletadas.

[] Usar o mesmo esquema de metadados em sua comunidade pode ajudar a tornar seus
dados mais interoperaveis. Padroes amplamente adotados, como o Dublin Core, podem
ser usados para descrever arquivos digitais.
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Armazenamento

Armazenamento refere-se a midia e a métodos usados para armazenar e
acessar seus registros. Nao importa que tipo de midia ou dispositivo vocé
use, nenhum deve durar para sempre. A vida Util real de uma midia ou
hardware depende de muitos fatores, como seu ambiente e uso. A boa
prética de armazenamento inclui a escolha de armazenamento, backup e
monitoramento ativo apropriados.

Dicas:

[] Use aregra 3-2-1: mantenha trés cépias de seu acervo em duas tecnologias de
armazenamento diferentes (como disco rigido / HD externo portétil e Solid State Drive -
SSD), sendo uma cépia geograficamente afastada das demais.

¥ N ¥ N

=
onsite primary offsite
backup storage backup

[] Para as partes de seu armazenamento que séo atualizadas com frequéncia, use o soft-
ware de backup para realizar backups incrementais.

[J Controle o acesso fisico e eletrénico a sua colegdo para evitar adulteragéo e excluséo
acidental ou deliberada — também para proteger as identidades daqueles em situagdes
de alto risco ou para respeitar a privacidade.

[J Considere o suporte de Tl (Tecnologia da Informag&o) disponivel, a natureza e o tamanho
de sua colegao e os requisitos de acesso ao escolher a midia e as configuragdes de
armazenamento (disco rigido/HD externo portatil, Solid State Drive - SSD, Network
Attached Storage - NAS, servigos de armazenamento em nuvem, Storage Area Network
- SAN). Lembre-se de que os dispositivos de armazenamento precisam de manutenc&o.

[] Ataxade falha da midia de armazenamento aumenta com o tempo. Considere atualizar/
substituir midia de armazenamento e dispositivos aproximadamente a cada 5 anos para
minimizar o risco de perdas de dados.

GUIA RAPIDO PARA PRESERVAGAO DIGITAL DE VIDEOS 7



Dicas para Armazenamento:

O

Verifique a temperatura/umidade relativa do seu ambiente de armazenamento em
relagéo as recomendacdes para os seus dispositivos. A umidade alta e a oscilagéo
de temperatura usualmente séo fatores nocivos & maioria dos dispositivos. Para o
acondicionamento, utilize barreiras ou camadas fisicas que bloqueiem a troca de
umidade relativa e temperatura, como duas caixas armazenadas em um armério

em um coémodo central, sem paredes externas. E importante que o acondicionamento
seja feito em um dia seco.

Esteja ciente de virus ou spyware se seus dispositivos de armazenamento
estiverem conectados a uma rede.

Criptografar seus dispositivos ou volumes de armazenamento € importante, mas pode ser
arriscado se vocé perder a chave.

Monitore sua colecéo periodicamente. Determine a0 menos um dia ao ano para fazer a
higiene de seus arquivos, como um aniversario ou data importante, como 22 de abril, o
Dia da Terra ou 27 de outubro, Dia Mundial do Patriménio Audiovisual.

Preservacéo a longo prazo e—eeq

A preservagéo a longo prazo requer um compromisso com agoes futuras.

=23k

Y

Considere:

[] Mudangas na tecnologia de captura/filmagem que podem exigir novos métodos de
coleta e gestao de videos e fotos.

[] Alteraces na tecnologia de armazenamento que afetam a disponibilidade de determi-
nadas midias ou dispositivos, os cabos ou conectores necessarios ou o custo de midias
ou servicos. Isso pode exigir que vocé migre a midia para diferentes tipos de midia ou
servicos de armazenamento.

[J Mudancas nas necessidades de seus usudrios (por exemplo, requisitos de evidéncia,
sua capacidade de entender o conteldo, etc.) que podem exigir a atualizacdo de suas
abordagens de coleta ou catalogagéo.

[J Obsolescéncia do formato de arquivo que torna os formatos em sua colecéo dificeis de
abrir, reproduzir ou usar. Avalie ao longo do tempo se vocé precisa criar cépias de seus
videos e fotos em novos formatos utilizaveis.

[] Sua capacidade de sustentar o acervo ao longo do tempo.
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