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GUIA PARA O DESENVOLVIMENTO DE UMA AVALIAÇÃO DE RISCO E MEDIDAS DE SEGURANÇA ESCOLA DE ATIVISMO

ESTE GUIA...

... está sendo enviado para sua organização 

junto com uma planilha que chamamos de 

“Matriz de Análise de Risco”. O Guia expli

ca como vocês devem preencher a matriz, 

que tem como objetivo estruturar informa

ções fundamentais para o estudo, a avalia

ção e o desenvolvimento de ações no cam

po da segurança integral.

Criamos um processo chamado “Diagnós

tico de Segurança e Proteção Integral”. Ele 

ajudará vocês a continuar construindo ca

madas de proteção e segurança, para que 

a organização tenha cada vez mais mobili

dade e re siliên cia frente aos desafios.

Para dar suporte a esse processo, na seção 

“Referências” do Guia, apresentamos uma 

seleção de manuais de segurança integral 

produzidos por diversas organizações.

PARA COMEÇAR
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A

B

Etapas para a construção 

de uma estratégia de pro

teção, dando ênfase à aná

lise de risco.

Orientações para o preen 

chi mento da Matriz.

C
Quadro com definições de 

termos comuns no campo 

da proteção e segurança 

que podem ser úteis para 

facilitar o processo.

O GUIA ESTÁ DIVIDIDO EM TRÊS SEÇÕES

O Diagnóstico de Segurança e 

Proteção realizado em parceria 

com a Escola de Ativismo ofere

ce diversos elementos para as 

etapas (1) de análise de contexto 

e (2) de avaliação de risco, assim 

como recomendações que po

dem ser utilizadas na etapa (3), 

que diz respeito às medidas que 

devem ser adotadas para aumen

tar a proteção. As etapas (4), de 

Sistematização e Implementação 

das Medidas de Segurança e (5), 

de Revisão da Análise e Atualiza

ção da Estratégia de Proteção, são 

igualmente importantes para uma 

estratégia de proteção eficaz.

É IMPORTANTE 
LEMBRAR 

Os riscos a que um indivíduo ou 

uma organização estão expostos 

pela natureza da sua atuação po

dem se estender a outras pesso

as e instituições que fazem parte 

de sua vida em diferentes esferas 

(profissional, pessoal, familiar etc.). 

Por isso as medidas de segurança 

devem ser implementadas indivi

dual e coletivamente pelas pes

soas e suas organizações. Quanto 

mais de nós adotarmos as medi

das de segurança, mais alto será 

nosso grau de proteção, também 

do grupo e de parceiros. 

5
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Ter uma estratégia de proteção é importante 

para atuar de maneira mais segura em um ce

nário de violações. Ainda que o risco não deixe 

de existir, medidas de segurança podem redu

zir a exposição a ele. A seguir, apresentamos 

alguns passos que podem ser utilizados para 

iniciar uma análise de risco e a criação de uma 

estratégia de proteção. 

Sugerimos que a análise seja co le tiva, que o 

máximo de pessoas da organização participe 

a seu modo, a partir de sua visão e atuação. 

Quanto mais participativo e inclusivo for o pro

cesso, mais engajamento a equipe terá no mo

mento de implementar as medidas.

A organização poderá conduzir o processo em 

etapas, escolher temas ou setores prioritários, 

a depender do tempo e da necessidade.
A  ETAPAS PARA A ANÁLISE DE RISCO E

CONSTRUÇÃO DE UMA ESTRATÉGIA

DE PROTEÇÃO
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Os riscos aos quais estamos expostos 

estão relacionados com o contexto 

em que estamos inseridos. Fazem par

te do contexto o cenário político, eco

nômico e social, bem como os atores e 

os interesses em torno da organização 

em determinado momento. O contex

to é dinâmico, muda constantemen

te, fazendo variar também os riscos. 

Logo, a estratégia de proteção deve 

ser atualizada constantemente para 

que possamos responder adequada

mente aos riscos.

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

1  ANÁLISE DE CONTEXTO
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Ao fazer a análise de contexto, considerem:

A quem interessa 

que suas pautas não 

sejam alcançadas

Organizações  

e indivíduos que 

apoiam sua causa

Aqueles que você  

não sabe se atuam a favor 

ou contra, ou que mudam 

seu posicionamento,  

dependendo da situação

A quem eles servem 

e qual a sua força

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

1  ANÁLISE DE CONTEXTO

ATORES 

CONTRÁRIOS

INTERESSES 

A FAVOR, 

CONTRÁRIOS E 

DESCONHECIDOS

ATORES 

ALIADOS

ATORES  

AMBÍGUOS  

OU EM 

DISPUTA

CONFLITOS  

NO CAMPO DE  

ATUAÇÃO

COMO ESTÁ 

O CONTEXTO  

(NACIONAL, REGIONAL, LOCAL)

DIREITOS QUE  

A ORGANIZAÇÃO  

DEFENDE

Quais os prin cipais  

desafios e  

preocupações de 

sua organização? 

Quais as  

oportunidades  

neste momento?
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Nesta etapa, devem ser identificadas as 

características da organização frente a

possíveis ameaças dentro do contexto 

analisado. A análise de risco é uma ava

liação que deve levar em conta uma série 

de fatores, como a natureza da amea ça, 

a probabilidade de ela se concretizar, o 

impacto que ela pode causar, as condi

ções que tornam a organização vulnerá

vel a ela, assim como os recursos da or

ganização para para lidar com ela. O risco 

pode ser representado assim:

2  IDENTIFICAÇÃO DAS AMEAÇAS, CAPACIDADES, VULNERABILIDADES 

E DEFINIÇÃO DE GRAU DE RISCO

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

RISCO = AMEAÇAS x VULNERABILIDADES x IMPACTOS x PROBABILIDADE

RECURSOS

Para uma representação mais intui

tiva do cálculo do risco que pode 

ser usada em formações, recomen

damos a leitura do método desen

volvido por Lina Selano, apresen

tado no Anexo 3 (páginas 70 e 71) 

do Manual de segurança: medidas 

práticas para defensores de direitos 

humanos em risco (Front Line De

fenders, 2011). Ver referências.
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Muitas das avaliações que compõem esse pro

cesso são subjetivas, pois partem de estudos 

de contexto e de uma variedade de fontes de 

informação. Essa subjetividade abre espaço 

para uma gama de interpretações alternativas, 

mas isso não deve ser tomado como ausência 

de rigor. Pelo contrário. A subjetividade colo

ca o sujeito no centro do processo de constru

ção de um conhecimento que diz respeito a si 

próprio, reforçando sua importância. Por isso, 

o aspecto coletivo também é central, no senti

do de dar maior consistência para as estimati

vas que compõem essa análise, uma vez que 

agrega diferentes percepções, experiên cias 

e pontos de vista.

Nesta etapa, sugerimos reservar um tempo 

de qualidade para a escuta da equipe. Mui

tas vezes o trabalho corrido do dia a dia tor

na difícil encontrar tempo para partilhar as 

situ ações de risco que vivenciamos. Porém, 

se não visualizarmos e analisarmos tais situ

ações, pas saremos a naturalizálas, compro

metendo consideravelmente as chances de 

construir análises de risco qualificadas.

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

2  IDENTIFICAÇÃO DAS AMEAÇAS, CAPACIDADES, VULNERABILIDADES 

E DEFINIÇÃO DE GRAU DE RISCO
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A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

2  IDENTIFICAÇÃO DAS AMEAÇAS, POTENCIALIDADES, VULNERABILIDADES 

E DEFINIÇÃO DE GRAU DE RISCO

Ao fazer a avaliação de risco, considerem:

No trabalho da org. e/ou na 

vida dos profissionais, se a 

ameaça se concretizar

Recursos que a organização já tem para li

dar com as ameaças e situações de risco: 

equipe, ferramentas, instrumentos, práti

cas, métodos, formações já realizadas

IMPACTO

Pela sua organização ou por organizações parceiras do mesmo campo de 

atuação (ameaças e violações já ocorridas fazem aumentar o grau de risco, 

pois a probabilidade de novas ameaças ocorrerem é bem maior)

POTENCIALIDADESAMEAÇAS E 

VIOLAÇÕES MAIS 

COMUNS NO 

CONTEXTO DE 

ATUAÇÃO DA ORG.

AMEAÇAS E 

VIOLAÇÕES JÁ

VIVENCIADAS

PROBABILIDADE

DE UMA AMEAÇA 

SE CONCRETIZAR

Nas diversas dimensões da proteção: 

física, psicossocial, digital, jurídica, ins

titucional, reputação e imagem etc.
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Após analisar esses aspectos, a organização terá 

uma percepção do seu grau de exposição, de 

suas vulnerabilidades e capacidades para lidar 

com as ameaças. Esse panorama indicará as me

didas que precisarão ser desenvolvidas para for

talecer a segurança.

Definidos os graus de risco, o coletivo deverá prio

rizar o tratamento e desenvolvimento de medidas 

para as ameaças de maior risco correspondente.

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

2  IDENTIFICAÇÃO DAS AMEAÇAS, POTENCIALIDADES, VULNERABILIDADES 

E DEFINIÇÃO DE GRAU DE RISCO
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Nesta etapa, é importante identificar o que 

a organização já pode realizar a partir de 

seu próprio repertório e conhecimento, 

bem como aquilo que precisa ainda desen

volver ou construir. A matriz de análise de 

risco ajudará a sistematizar essas medidas, 

identificando ações preventivas e repara

tivas para cada possível ameaça. Vocês 

poderão se deparar com necessidades for

mativas, de aquisição de equipamentos, 

estudos etc. Por isso, neste momento, é 

necessário priorizar, considerando o tem

po que cada medida poderá levar.

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

3  DEFINIÇÃO DE MEDIDAS DE SEGURANÇA
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A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

3  DEFINIÇÃO DE MEDIDAS DE SEGURANÇA

Ao desenvolver as medidas de segurança, é necessário buscar modos de fortalecer 

a estratégia de proteção diante de cada ameaça. Tendo isso em vista, considerem:

AÇÕES PARA 

TRANSFORMAR  

VULNERABILIDADES 

EM CAPACIDADES

AÇÕES PARA 

MANTER AS  

CAPACIDADES 

FORTES E ESTÁVEIS

AÇÕES PARA 

ARTICULAR E 

ENGAJAR OS 

ATORES ALIADOS

AÇÕES PARA

TRANSFORMAR 

OS ATORES  

AMBÍGUOS/IMPARCIAIS 

EM ALIADOS

AÇÕES PARA 

DIMINUIR AS

VULNERABILIDADES
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Com a Matriz de Risco preenchida, vocês 

terão um mapa com as principais amea

ças que podem ocorrer no seu contexto 

de atuação e as medidas que devem to

mar para se precaver delas, além de ações 

para lidar com os impactos, caso elas se 

concretizem. Para que cada uma das me

didas seja implementada, é preciso plane

jamento e definição de responsáveis. 

Sugerimos, nesta etapa, agrupar as medi

das de acordo com a dimensão da prote

ção em que ela incide – física, psicossocial, 

digital, jurídica, patrimonial, institucional, 

de reputação e imagem etc. Se possível, 

registrem essas medidas em documentos 

específicos, com mais detalhes. No Guia 

de proteção para defensores e defensoras 

de direitos humanos, da Justiça Global, 

são sugeridas três dimensões para pensar 

medidas de proteção: a proteção física, o 

cuidado e autocuidado e a comunicação 

segura. A organização poderá inserir ou

tros campos de acordo com a sua necessi

dade ou prioridade.

O registro em documentos é importan

te para ajudar a recordar as medidas de 

proteção, dar mais detalhes, sistematizar 

um passo a passo do que deverá ser feito, 

além de orientar novos integrantes sobre 

os procedimentos. O formato desses regis

tros vai depender da necessidade e do ta

manho da organização (política, protoco

lo, acordo, manual, orientação etc). 

4  SISTEMATIZAÇÃO E IMPLEMENTAÇÃO DAS MEDIDAS DE SEGURANÇA

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO
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Alguns exemplos para a sistematização são:

Protocolo de segurança da 

informação e de cuidados digitais

Acordo coletivo de viagens de campo

Política de segurança de rede

Protocolos de cuidados na gestão

Manual de boas práticas digitais

1

2

3

4

5

Esses documentos devem ser armazenados em 

local seguro para que só as pessoas da organi

zação tenham acesso.

Para que a estratégia de proteção seja eficaz, é 

fundamental que todas as pessoas se compro

metam com a adoção das medidas definidas. 

Processos participativos facilitam a compreen

são da importância da estratégia e estimulam as 

pessoas a pensarem conjuntamente as mudan

ças que devem ser implementadas para atuar de 

forma mais segura em um contexto específico.

4  SISTEMATIZAÇÃO E IMPLEMENTAÇÃO DAS MEDIDAS DE SEGURANÇA

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO
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Nesta etapa, definir:

Para implementar as 

medidas definidas 

na Matriz de Risco

O QUE PRECISA 

SER FEITO

Para servir de 

apoio no dia a dia 

do trabalho

MELHOR FORMA 

DE ORGANIZAR 

AS INFORMAÇÕES

COMO TRANSMITIR 

AS MEDIDAS 

DE SEGURANÇA

Para novos 

integrantes da 

organização

O RESPONSÁVEL

POR CADA AÇÃO

MEDIDAS 

PRIORITÁRIAS E 

O TEMPO PARA

EFETIVÁLAS

4  SISTEMATIZAÇÃO E IMPLEMENTAÇÃO DAS MEDIDAS DE SEGURANÇA

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO
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A estratégia de proteção e os documentos 

que a compõem são desenvolvidos a partir 

de um contexto específico. Por isso, é preci

so que eles sejam revisados periodicamen

te, visto que o contexto, os atores, as forças e 

as ferramentas de proteção estão em cons

tante mudança. Defina uma periodicidade 

para realizar a atualização da estratégia e 

repita os passos até aqui. É importante que 

novos membros da equipe conheçam estes 

procedimentos e acordos e assumam com

promisso com a efetivação dos mesmos.

5  REVISÃO DA ANÁLISE E ATUALIZAÇÃO DA ESTRATÉGIA DE PROTEÇÃO

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO
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5  REVISÃO DA ANÁLISE E ATUALIZAÇÃO DA ESTRATÉGIA DE PROTEÇÃO

A  ETAPAS PARA A ANÁLISE DE RISCO E CONSTRUÇAO

DE UMA ESTRATÉGIA DE PROTEÇÃO

Nesta etapa, considerem:

O QUE MUDOU 

DESDE A ÚLTIMA 

AVALIAÇÃO

SE HÁ NOVAS 

AMEAÇAS A SER 

CONSIDERADAS

SE ALGUMA 

AMEAÇA SE 

CONCRETIZOU

Qual o impacto 

disso na estratégia 

da organização

SE AS MEDIDAS 

DEFINIDAS AINDA 

CONTRIBUEM COM 

A PROTEÇÃO

MEDIDAS PARA 

FORTALECER 

A ESTRATÉGIA 

DE PROTEÇÃO

Ou se ficaram 

ultrapassadas
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A Matriz de Análise de Risco foi elaborada pela Es

cola de Ativismo com o objetivo de promover, nas 

organizações apoiadas, o desenvolvimento e a uti

lização de práticas de promoção da segurança. Ela 

compõe um conjunto de instrumentos que devem 

fazer parte da estratégia de proteção da organização 

(como acordos, protocolos, planos e/ou políticas). A 

Matriz auxilia na organização e visualização das in

formações, uma vez que as potencialidades e vulne

rabilidades são identificadas e relacionadas a cada 

ameaça existente no seu contexto de atuação. Com 

isso, medidas podem ser desenvolvidas para elevar 

o grau de proteção e diminuir a probabilidade de as 

ameaças se concretizarem. Ela também oferece um 

espaço para que sejam estabelecidos mecanismos 

para lidar com os danos, caso a ameaça se concretize. 

Apresentamos a seguir uma visão geral da Matriz e 

um guia passo a passo, no qual destacamos a fun

ção de cada campo a ser preenchido na matriz.

B  PREENCHIMENTO DA MATRIZ DE
ANÁLISE DE RISCO
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B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

FATORES

1 2 5 8 123 6 9 1310 144 7 11

ACOMPANHAMENTOMEDIDASCRITÉRIOS

A matriz é composta por  

quatro colunas principais

1a linha: 

etapa da 

análise 

de risco

1- AMEAÇA

2- VULNERABILIDADES

3- POTENCIALIDADES

4- PROBABILIDADE

5- IMPACTO

6- RISCO ESTIMADO

7- MEDIDAS PREVENTIVAS

8- PRAZO

9- MEDIDAS REPARATIVAS

10- RESPONSÁVEL

11- RESPONSÁVEL

12- IMPLEMENTAÇÃO

13- DETALHAMENTO

14- DATA ATUALIZADA

2a linha: informação com a qual os 

campos deverão ser preenchidos



22

GUIA PARA O DESENVOLVIMENTO DE UMA AVALIAÇÃO DE RISCO E MEDIDAS DE SEGURANÇA ESCOLA DE ATIVISMO

Antes das colunas, no canto superior 

esquerdo do documento, há um ca

beçalho. Como a análise de risco tem 

um aspecto conjuntural e periódico, 

o preenchimento desses campos é 

importante para registrar as datas de 

realização e previsão de revisão, bem 

como para indicar quem foi respon

sável pela condução do processo de 

análise de risco relativo à organização 

naquele momento específico.

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

CABEÇALHO

14

13

12

11

10

9

8

7

6

5

4

3

2

MATRIZ DE ANÁLISE DE RISCO

Nome da organização

Data de preenchimento

Data de revisão

Responsável pela condução da análise

FATORES

Ameaça Vulnerabilidades

Monitoramento ou vigilância – Ser 
monitorada ou vigiada por algum 

órgão do Estado ou por agência pri-
vada (empresa, adversários etc)

Não sei direito como operar aplica-
tivos de segurança; meu antivirus 

está sem funcionar; meu computador 
é usado também pelo Chiquinho; 

senha do wifi ainda é 123456

16

EXEMPLO Matriz de Risco Critérios
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B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

A primeira aba apresenta exem

plos que ilustram como cada 

campo poderia ser preenchido. 

O preenchimento da Matriz de 

Risco, no entanto, deve levar em 

conta o contexto de atuação da 

organização e suas especifici

dades, pois cada estratégia de 

proteção é única e deve estar 

adaptada às circunstâncias de 

quem a desenvolveu.

MATRIZ DE ANÁLISE DE RISCO

Nome da organização

Data de preenchimento

Data de revisão

Responsável pela condução da análise

FATORES

Ameaça Vulnerabilidades

Monitoramento ou vigilância – Ser 
monitorada ou vigiada por algum 

órgão do Estado ou por agência pri-
vada (empresa, adversários etc)

Não sei direito como operar aplica-
tivos de segurança; meu antivirus 

está sem funcionar; meu computador 
é usado também pelo Chiquinho; 

senha do wifi ainda é 123456

16

Matriz de Risco CritériosEXEMPLO

14

13

12

11

10

9

8

7

6

5

4

3

2

ABAS DO DOCUMENTO: EXEMPLO
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MATRIZ DE ANÁLISE DE RISCO

Nome da organização

Data de preenchimento

Data de revisão

Responsável pela condução da análise

FATORES

Ameaça Vulnerabilidades

16

14

13

12

11

10

9

8

7

6

5

4

3

2

ABAS DO DOCUMENTO: MATRIZ DE RISCO

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

Nesta aba, estão as colu

nas em branco. É aqui que 

você vai incluir as informa

ções para construir sua 

Matriz de Risco.

EXEMPLO CritériosMatriz de Risco
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B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

ABAS DO DOCUMENTO: CRITÉRIOS

Nesta aba estão os parãmetros de 

classificação que serão usados na 

na definição da probabilidade, do 

impacto e do risco estimado para 

determinada ameaça.

15

16

17

18

19

20

21

22

23

13

12

11

10

9

8

7

6

5

4

3

2

1

Exemplo

IMPACTO

MBMB 1 MB - Muito baixo

Probabilidade

Muito baixo
Muito baixo Baixo Médio

Muito baixo Muito baixo

Muito baixo
Baixo Médio

Alto
Alto

Baixo
Baixo Baixo

Baixo

Médio Médio
Médio Médio

Baixo
Médio

Alto
Muito alto

MB - Muito
MB - Muito baixo BA - Baixo
MB - Muito baixo ME - Médio
BA - Baixo

ME - Médio

BA - Baixo

ME - Médio

ME - Médio

AL - Alto
BA - Baixo

ME - Médio

BA - Baixo

ME - Médio

ME - Médio

MA - Muito

1
1
2

3

2

3

3

2

3

2

3

3

MBBA
BAMB
MBME

MBAL

BAME

BAAL

MEME

BABA

MBMA

MEBA

BAMA

ALMB

Matriz de Risco Critérios
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Ameaça

Geralmente ameaças vêm de opositores que têm 

interesse em que a organização não cumpra suas 

atividades. Para uma análise que possibilite ao 

coletivo pensar em fatores que vão indicar o grau 

de risco, é importante que se acumule o máximo 

de informações sobre o fato que gera o conhe

cimento da ameaça, os atores por trás dela, seus 

objetivos, locais, modos de atuação e possíveis pa

drões. Tendo isso em mente, é preciso descrever 

possibilidades (ou cenários) de ameaças o mais 

detalhadamente possível. Partindo do princípio da 

precaução, registraremos neste campo mesmo as 

ameaças indiretas e os incidentes de segurança 

(ver definição na seção C), de modo a acumular 

a maior quantidade de informação sobre eventos 

que podem representar risco para a organização.

1

FATORES

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

Monitoramento ou 

vigilância por parte 

de algum órgão do 

Estado ou por agência 

privada (empresa, 

adversários etc)

FATORES

Ameaça Vulnerabilidades Potencialidades
(recursos existentes)

Este e os demais exemplos 

que ilustram o Guia foram 

retirados da aba “exemplo”

da Matriz de Risco.
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Vulnerabilidades

As vulnerabilidades aqui listadas devem ser pen

sadas como pontos fracos da organização em 

relação à ameaça em análise. O coletivo deve 

pensar quais são as fragilidades que opositores 

podem usar para atingir a organização.

Potencialidades (recursos existentes)

As potencialidades aqui listadas devem ser pen

sadas como pontos fortes da organização, que 

podem ser usados para diminuir a possibilidade 

de que as ameaças se concretizem. As poten

cialidades também são recursos que podem ser 

acessados para cessar ou diminuir o impacto 

causado por um dano feito à organização e/ou 

seus profissionais.

2

3

FATORES

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

FATORES

Ameaça Vulnerabilidades Potencialidades
(recursos existentes)

 Meu computador 

é compartilhado

 O antivírus não 

está funcionando

Facilidade e 

disponibilidade para 

implementar 

novas medidas
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Probabilidade

Avaliação subjetiva que deve levar em con

ta uma análise do contexto no qual se insere a 

organização. O histórico em relação a outros ca

sos semelhantes pode ser um bom indicador 

para a avaliação da probabilidade de que uma 

ameaça se concretize. Para a classificação da 

probabilidade, observar a aba “critérios”.

Impacto

Avaliação subjetiva que deve levar em conta o 

quanto a concretização de um potencial dano 

pode interferir nas atividades da organização 

e/ou na vida dos profissionais. Para a classifica

ção do impacto, observar a aba “critérios”

4

5

CRITÉRIOS

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

CRITÉRIOS

Probabilidade Impacto Risco estimado

AL  AltoME  Médio
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Risco estimado

O risco representa a relação entre 

os diferentes fatores analisados an

teriormente na tabela (ameaça, vul

nerabilidades e potencialidades), 

pesados em relação a estimativas 

da probabilidade de concretização 

da ameaça e do impacto que cau

sará na organização caso aconteça. 

Sendo assim, estimar o risco permi

te a priorização na hora de criar e 

implementar medidas que possam 

proteger a organização e seus tra

balhadores. Para a classificação do 

risco, observar a aba “critérios”

6

CRITÉRIOS

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

AL - Alto

CRITÉRIOS

Probabilidade Impacto Risco estimado
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Medidas Preventivas 

(para redução da probabilidade)

Este campo se destina a listar as medi

das a serem tomadas para evitar que 

a ameaça se concretize. Deve ser pen

sado tendo em vista a utilização das 

potencialidades, de modo a suprir as 

vulnerabilidades verificadas.

Prazo

Classificar em curto, médio ou longo 

prazo o tempo em que as medidas 

listadas devem ter sua implementa

ção efetivada. Para uma estimativa 

de prazo, considerar o grau atribuído 

ao risco correspondente.

7

8

MEDIDAS

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

MEDIDAS

Prazo ResponsávelMedidas reparativas
(para redução do impacto)

Medidas 
preventivas

 Comprar 

computadores 

institucionais 

 Atualizar antivírus

Curto

prazo
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Responsável pela implementação

Para que as medidas listadas sejam efetivamente 

implementadas, devem ser indicadas uma ou mais 

pessoas responsáveis por sua implementação, moni

toramento e avaliação. 

Medidas Reparativas

(para redução do impacto)

Este campo se destina a listar medidas para diminuir 

o impacto causado por um dano que já ocorreu à 

organização ou a trabalhadoras e trabalhadores da 

organização. São medidas que buscam solucionar o 

problema ocorrido e evitar que ele se repita. Na aná

lise de riscos, podemos também antecipar medidas 

reparativas a serem tomadas na eventual ocorrên

cia de algum dano. Não estipularemos prazo nesse 

caso, pois são medidas de implementação imediata.

10

9

MEDIDAS

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

MEDIDAS

Prazo ResponsávelMedidas reparativas
(para redução do impacto)

Medidas 
preventivas

 Avisar imediatamente técnico 

responsável pela T.I . e pessoas 

responsáveis pela organização

 Se houver chance de ataques 

a contas de banco, contatar 

imediatamente o gerente da 

instituição financeira

Pessoa X
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Responsável pelo acompanhamento

Pessoa responsável por fazer o acom

panhamento dos processos de análi

se, implementação e revisão como um 

todo.  Recomendase que esse proces

so ocorra a cada trimestre e que a re

visão da avaliação de riscos aconteça 

semestral ou anualmente, devendo 

esses prazos ser adaptados conforme 

avaliação coletiva do grupo.

11

ACOMPANHAMENTO

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

ACOMPANHAMENTO

Implementação
(S/N/Parcial)

Data atualizadaDetalhamentoResponsável

Pessoa Y
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Implementação

Indicar se as medidas correspondentes fo

ram ou não implementadas, ou se foram 

im plementadas parcialmente.

Detalhamento

Neste campo devem ser relatadas as difi

culdades e/ou os resultados positivos ob

tidos com a implementação das medidas.

Data atualizada

Registar aqui as datas em que foram feitas 

as avaliações de acompanhamento.

12

13

14

ACOMPANHAMENTO

B  PREENCHIMENTO DA
MATRIZ DE ANÁLISE DE RISCO

ACOMPANHAMENTO

Implementação
(S/N/Parcial)

Data atualizadaDetalhamentoResponsável

Sim

O Protocolo 

de Segurança 

digital foi 

finalizado no 

período acordado

Preencher com a 

data da atualiza

ção do acompa

nhamento em 

relação às medi

das tomadas
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C  ALGUMAS DEFINIÇÕES
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C  ALGUMAS DEFINIÇÕES

Acontecimento, ato, declaração, sus

peita ou sugestão da possibilidade de 

infração de dano, destruição, punição 

ou ferimento a uma ou mais pessoas, 

a sistema(s), processo(s) ou organiza

ção(ões), podendo ter diferentes ori

gens, sejam elas naturais, humanas 

ou tecnológicas. O conceito de amea

ça extrapola a ideia de ameaça física, 

digital ou patrimonial. Consideramos 

ameaças também as formas de violên

cia estrutural, difíceis de perceber, o 

assédio, a difamação, a criminalização 

São acontecimentos que geram 

insegurança, mas que não apre

sentam elementos suficientes para 

configurar ameaça. Por exemplo: 

um carro suspeito que estaciona 

diversas vezes na frente da casa; 

o furto de um caderno ou HD com 

informações sensíveis etc. Esses 

incidentes devem ser registrados 

para que possam ser analisados  

periodicamente e subsidiar a avalia

ção de risco e o desenvolvimento 

das medidas de proteção. 

e a intimidação. Processos como ins

tabilidade financeira, exigência de alta 

carga de trabalho por superiores, es

tresse, perseguição em mídias sociais 

e experiências traumáticas também 

são compreendidos como ameaças. 

Ou seja, classificamos como “ameaça” 

qualquer ação que cause algum nível 

de impacto sobre o bemestar da pes

soa e/ou de entes próximos, afetando 

seu espaço físico, territorial e/ou di

gital, suas atividades, processos, sua 

mente e saúde.

AMEAÇA

INCIDENTE DE SEGURANÇA
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C  ALGUMAS DEFINIÇÕES

Na língua portuguesa podem ser encon

tradas as definições “Ato de proteger al

guém ou algo de um perigo, de um mal” 

ou “Cuidado ou assistência especial dis

pensados a alguém”.1 O termo pode ser 

usado em conjunto e até confundido com 

segurança ou ser específico para ações e 

medidas que visam proteger uma pessoa, 

uma comunidade e seus bens materiais 

e/ou territoriais. Neste caso, o termo “segu

rança” costuma se referir a ações cotidia

nas que  possam  causar  algum risco de 

dano ou ferimento à pessoa, como, por 

exemplo, medidas de segurança  contra  

ataque  de  animais  peçonhentos em ati

vidades na floresta.

“Qualquer fato/fator que pos  sa 

aumentar o nível de seguran

ça”.2 Pode ser material, fi nan 

ceiro, relacional, social, infor

macional, emo cional ou sim

plesmente o nosso tempo. 

PROTEÇÃO

RECURSO

1 Michaelis - Dicionário Brasileiro da Língua Portuguesa (2012).

2 Manual de Segurança e Medidas Práticas para

DDH (Front Line Defenders, 2011, p. 10). Link de

acesso nas referências.
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Temos algumas definições possí

veis, como: “Possibilidade de peri

go, fato que ameaça as pessoas ou 

o meio ambiente”. “É a possibilida

de de que um determinado evento 

ou incidente resulte em danos”.3 O 

risco depende de fatores internos 

como as vulnerabilidades, fatores 

externos como o contexto político 

e socioeconômico ou ainda dos in

teresses de diversos atores. Como 

esse contexto é dinâmico, o risco 

também é. Também depende dos 

recursos disponíveis e capacida

des da pessoa ou grupo ameaçado. 

As decisões sobre o risco que cada 

pessoa aceita correr são individu

ais, mesmo em uma organização.

“Em situações de alto risco e im

pacto, é importante aumentar

mos o diálogo tanto em reuniões 

quanto em espaços informais 

sobre o bemestar atual, sobre 

estresse e como também elevar 

a receptividade geral para con

versar sobre segurança num am

biente acolhedor”.4

RISCO

C  ALGUMAS DEFINIÇÕES

3 Michaelis - Dicionário Brasileiro da Língua Portuguesa (2012).

4 Manual de Segurança Holística (Tactical 

Technology, 2016, p. 66). Link de acesso 

nas referências deste documento.
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C  ALGUMAS DEFINIÇÕES

“Qualquer fator que aumente a proba

bilidade de que um dano se concre

tize ou resulte em um dano maior”.5 

Ela existe independentemente de 

ameaças. Mas para uma análise de 

risco, por exemplo, a vulnerabilidade 

deve ser sempre considerada a partir 

das ameaças. Ou seja, frente a uma 

ameaça, podemos ter uma ou mais 

vulnerabilidades. Quando consegui

mos identificar as ameaças, é possível 

trabalhar para eliminar ou reduzir as 

vulnerabilidades existentes.

VULNERABILIDADE

Capacidade de se sentir seguro física 

e emocionalmente enquanto traba

lha ou pratica sua militância/ativismo. 

É composta por aspectos de seguran

ça física, patrimonial, in  formacional 

(inclui digital), institucional (inclui 

aspectos jurídicos e de gestão) e 

psicos social. Todos esses aspectos 

precisam ser considerados para man

ter ou aumentar o nível de segurança 

da pessoa, grupo ou organização. 

Sua compreensão demanda análises, 

planejamentos e visão sistêmica para 

que a segurança seja efetiva e perma

nente. Também conhecida pelo ter

mo “segurança holística”.

SEGURANÇA INTEGRAL

5 Manual de Segurança e Medidas Práticas para

DDH (Front Line Defenders, 2011, p. 10). Link de

acesso nas referências.
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ENFATIZAMOS...

... que a implementação de medidas de prote

ção requer mudanças de hábitos. É preciso 

compromisso das pessoas e da organização 

para se criar caminhos rumo à consolidação de 

uma cultura de segurança. O processo de de

senvolvimento de uma cultura organizacional 

para segurança deve tomar o tempo que seja 

avaliado como necessário para cada passo, evi

tando que se torne um momento pontual. Para 

isso, é preciso estabelecer tempos para análise, 

discussão e desenvolvimento de cada ponto,  

com uma periodicidade fixa e atribuições es

tabelecidas dentro da equipe de modo que 

seja incorporada nas atividades e responsabili

dades cotidianas da organização.

PARA TERMINAR
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Manual de segurança: medidas práticas para defensores de direi-

tos humanos em risco (Front Line Defenders 2011). Disponível aqui.

Guia de proteção para defensores e defensoras de direitos humanos 

(Justica Global, 2016). Disponível aqui.

Guia de proteção para defensores e defensoras de direitos humanos 

(Justica Global, 2021). Disponível aqui. 

Guia de proteção e segurança para comunicadores e defensores 

de direitos humanos (Artigo 19). Disponível aqui.

Segurança olística: um manual de estratégias para defensores de 

direitos humanos (Tactical Technology, 2016) Disponível aqui.

REFERÊNCIAS

Trazemos abaixo a referência dos materiais que serviram de supor

te para esta sistematização e cuja leitura indicamos a quem quiser 

se aprofundar nos pontos que abordamos aqui.

https://www.frontlinedefenders.org/sites/default/files/workbook_portuguese_0_copy.pdf
https://www.global.org.br/wp-content/uploads/2016/09/guia-DDHs-final.pdf
https://www.global.org.br/wp-content/uploads/2022/09/Guia-de-Prote%C3%A7%C3%A3o-para-Defensoras-e-Defensores-de-Direitos-Humanos_Justi%C3%A7a-Global.pdf
https://artigo19.org/wp-content/uploads/2014/11/guia_de_protecao_e_seguranca_para_comunicadores_e_defensores_de_direitos_humanos.pdf
https://we.riseup.net/subta/seguranca-holistica
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