A INTERNET TAMBEM
E NOSSO TERRITORIO!

PARA ESTARMOS

DICAS ESSENCIAIS DA
ATIVOS E PROTEGIDOS NA REDE

A palavra de ordem

é autonomia. Para usar
o celular e a internet
a nosso favor e de
nossas comunidades,
precisamos proteger
suas fronteiras.

Nossos celulares podem
filmar agoes violentas,
fazer nossa mensagem
atravessar o pais, nos unir
Com No0ssos iguais e fazer
0 movimento crescer.

Mas também podem ser

invadidos e usados para
nos vigiar. E nessa invasao
perdemos nossa identidade
online, dados, capacidade
de agir e prejudicamos a
articulacao entre nossas
comunidades.

Seguranca € a criacdo de uma
cultura para proteger o que é
importante para nos. Nesse
folheto, reunimos algumas
dicas para manter vocé e sua
comunidade mais protegidos.
Vem com a gente!



TEN HA UM SEU CELU LAR Registrar com a camera ou com o gravador de

EMAIL EXCLUSIVO E UMA ARMA T e S 0 e Wit ¥l
PARA O SEU

DE DEFESAI a defesa de direitos. As midias captadas permitem

que existam provas sobre violagGes e validam a

QU E m Nao divida sua senha com ninguém.

NINGU EM Se dividiu, mude! Alids, é uma boa

pratica mudar sua senha de tempos

ENTRE em tempos.

SE VOCE ESTIVER DORMINDO,
0OU DESACORDADO, ALGUEM

PODE FACILMENTE USAR
TEU DEDO OU ROSTO PARA

DESBLOQUEAR. . : Py .
No Lo . CELULAR DICAS PARA UTILIZAR O sua versao dos acontecimentos. Porém, é preciso
ekl Sl M L - CELULAR COMO DEFESA ter cuidado nesses momentos.
SEU nlmeros e letras, ou pelo MeN0S «ececesceccscccscscecacs®

Sabemos que é muito mais confortavel

CE LU LAR' s6 de ndmeros, no lugar de

desenhos, impressao digital ou ter acesso ao e-mail clicando apenas no
DE QUE ADIANTA TER

reconhecimento facial.

L]
: 2 icone do seu celular, mas vocé jé pensou @
: CELULAR COM SENHA . i i 1
. . que, com isso, todas as suas informagoes
. . , ! . SEGURA SE PODEM PEGAR - ) ) i ' )
B Nao deixe conteudos sensiveis - - ) : privadas ficam disponiveis para invasores " . ) . -
- | . 0 CARTAO DE MEMORIA . i Nao se exponha demais Faca fotos e videos Caso voce faga na propria
para voce, seu povo, coletivo ou : - . apenas com um clique? . . =ler R y :
Rt L Ll . TAO FACILMENTE? 5 a riscos para registrar dentro de aplicativos de camera, assim que fizer as

organizacao, salvos no celular, . . i u [ ) ]
B0 IR ) uma violagao de direitos. mensagem, assim fotos, compartilhe com contatos

OU com acesso para ele. Da mesma forma, o Google, empresa dona do Gmail, pode i . X . . .
50000000000000006GEOAT0A00C i X i = Tire fotos, grave e filme voce pode compartilhar de confianga para garantir que
. : ligar suas atividades pessoais e as do seu coletivo a sua ) : )
. JA IMAGINOU SE ALGUEM = L " AR dentro do possivel. mais rapidamente com outras as pessoas tenham

B Delete de tempos em tempos o = . localizagao e outros servigos, sempre que voce utiliza o d 6 o
R : . : : . , pessoas de sua confianga. acesso ao registro.

historico de chamadas, mensagens, EECAIIDIESTAS SLASFOTOS . e-mail pelo celular. Por isso, o ideal é:

fotos, informacdes relacionadas a g ol SACENS DOISEC BOLETIRG
¢ ETUDOMAIS? 0 CELULAR  : i _— .

contatos, etc. Tenha certeza de que : ) . m Criar uma conta de gmail s6 para o celular. Vocé nao @

vocé sabe o que estd armazenado 2 RS SRales . it g 2 :

q . : deve utilizar essa conta para mais nada alem disso.
no seu chip, nos cartdes extras de PRI 2R = IR AT \. J Converse com sua comunidade sobre o acontecido De preferéncia, divulgue o
- - :  SE NAOHOUVER CUIDADO! - i 2 2 :

memoria e na memoria do aparelho. ¢ . m Se precisar acessar o email no celular, fazer isso por € pensem Juntes como voces podem se fortalecer conteudo registrado em contas e

Vecccccccccccccccccccccccceed ’ ~ ’ .
\ / meio de um navegador seguro. Na préxima pagina a 2lide @ sz, LI diRa el dling 1 zeele GE rar perfis de coletivos ou movimentos.
gente fala mais sobre isso e da dicas de aplicativos! ) I (U MRS S, S e s 00 LE Postar nas suas contas pessoais
Nunca decida sobre essa exposigdo sozinho/a. pode te colocar em risco.

WHATSAPP \é MAS QUEM E 5 MOTIVOS PARA VOCE USAR 0 SIGNAL f PHISHING
ESSE TAL DE ~ i/
E dificil abandonar o zap, mas, SI G NAL? 1 N&o salva o histdrico das conversas _ : VOCE PODE ATE NAO CONHECER O

com algumas medidas simples, e ndo coleta seus dados. .
) : S NOME, MAS CERTAMENTE JA VIU
podemos adicionar barreiras — i i A
je se?ur?nga pa_ra Ignamefize W, : O Signal é um aplicativo de conversas com Tem blogueio de captura de tela: ndo da . ACONTECFR COM ALGUEM OU ATE > . -<
0 aplicativo mals seguro. ‘- : / foco na privacidade e seguranca. Em outras 2 pra tirar o famoso “print” e compartilthar 1L MESMO JA CAIU NESSE GOLPE
Para fazer isso, vocé precisard " 4 -. , . palavras, € o Zap do sigilo, que pode garantir com outra pessoa o que foi enviado. e ’1

que todas as conversas que rolaram no ATL Chamados de phishing, que é um trocadilho com

passar por algumas etapas, mas ¢

facil e répido. A gente te explica: passado, por exemplo, estejam seguras. a palavra “fishing” (“pescaria” em inglés), esses

Diversos coletivos e movimentos indigenas 3 Tem senha de blogueio. golpes usam diversas iscas para ver que “peixe” 0 BRASIL ESTA NO TOPO DE LISTAS
DOS LUGARES COM MAIS REGISTROS

DE PHISHING NO WHATSAPP.

0 utilizam para garantir uma maior protecao. vai acabar no barco ou no anzol.

sl 5= it eEs el Whsis s o Privacidade pro Signal € regra, nao escolha.

Oferece autodestruicdo de mensagens

procure as opgGes conta e privacidade Na pescaria, o criminoso cria uma perfil falso e

como padrdo e mais opgdes de tempo de

E ideal para: 4 Se passa por uma pessoa ou empresa confiavel.

autodestruigdo: até segundos! Vocé decide. B MAIS DE 76 MIL ATAQUES EM 2022

Ele pode fingir ser um vizinho ou o seu banco
B 4° NO RANKING DE MAIS TENTATIVAS
DE PHISHING POR EMAIL

m Trocar e compartilhar informacoes pedindo uma grana que vocé ndo lembra. Pode

E prético e facil de usar! Como o Whatsapp,

@ @ @ @ ® sigilosas que ndo podem vazar. também enviar um link curioso que desperta sua
i 5 h 5 tem figurinhas, emojis, grupos, chamadas . . I 2° NO DOS PRINCIPAIS ALVOS
ENTRE EM DEIXE AS OPCOES DESATIVE A ATIVE “DURACAO PADRAQ”, ATIVE O g~ s Jis, grup | " vontade de clicar. Os golpistas mandam esses VIA TELEGRAM
PRIVACIDADE “FOTO DO PERFIL” E CONFIRMAGAO PARA QUE TUAS CONVERSAS BLOQUEIO POR m Planejar e conversar sobre & versao pra celular, computador e tablet. links para milhares de pessoas, e sempre tem
“VISTO POR ULTIMO” DE LEITURA APAGUEM DEPQIS DE UM IMPRESSAQ atividades da comunidade. um “peixe” que morde a isca. coccccscsssessaccssscsssctssccssscssns
VISIVEIS SO PARA TEMPO (UMA SEMANA E IDEAL) DIGITAL
SEUS CONTATOS DE FORMA AUTOMATICA : :
- BAIXE O E E y
. L] o
: SIGNALE o
. . . . SIGNAL . COMECEA E E COMOSE PROTEGER? ©000000000000000000000000000000000000000
- 3 1 .
ENTRE EM ACESSE ATIVE A VERIFICAGAO CONECTE SEU WHATSAPP COM UM EMAIL QUE TENHA : USAR JA! : Procure os canais verdadeiros da
N - S eccc0000000000000000000000000000 el
CONTA confirmacdo EM 2 ETAPAS COM O PIN, UMA SENHA SEGURA E DE PREFERENCIA QUE NAO x empresa que mandou a mensagem.
OU SEJA, UMA SENHA ESTEJA LOGADO CONTINUAMENTE NO SEU CELULAR

em duas etapas

x Nao clique em links enviados — «ecee-. Se for uma pessoa, faca perguntas

WHATSAPP sem vocé pedir

ESSA PARTE E ESSENCIAL, PORQUE IMPEDE
QUE SUA CONTA SEJA CLONADA!!

pessoais que sé ela saberia
responder.

N&o dé informag0es suas para

x alguém que te liga falando que

7 - SENHA SEGURA .
CRIPTOGRAFIA DE AUTENTICAGCAQ AUTODETRUICAO CODIGO TE 4
2 g s CATEGORIAS 1 . & PARA ENTRAR . VERIPUEERARIA b2 FOTA A FIDRES TEEIEA é de um banco ou empresa.
Retorne a pagina inicial do Whatsapp PONTA A PONTA DE DOIS FATORES DE MENSAGENS s ABERTO QUE GARANTE QUE SO 0 APARELHO QUE VOCE

MANDOU A MENSAGEM VAI TER ACESSO A ELA. . , .
Confira como ta escrito.

2SENHA SEGURA OU PIN DE ACESSO: SO QUEM As vezes pode estar Bardesco

TEM A SENHA DE LETRAS E NUMEROS PODE

N&o abra e-mails enviados por
em vez de Bradesco e nossa

X

® ® A GENTE SABE QUE ASSIM VOCE NAO FERROARLENG X desconhecidos e NUNCA clique =+ -+ .
2 . : cabeca lé como se fosse o
Entre em Va em Backup de VAI PODER GUARDAR SUAS MENSAGENS . em links nesses e-mails.
) 3 CODIGO ABERTO: QUANDO UM APLICATIVO mesmo ou @gmail_com
CONVERSAS mensagens e em seguida PARA SEMPRE, MAS, SE ALI TEM ALGUMA TEM CODIGO ABERTO E POSSIVEL CONFERIR

INFORMAGAO TAO IMPORTANTE, ELA NAO em vez de @empresa.com.

DEVERIA FICAR GUARDADA NO WHATSAPP

EXATAMENTE QUAIS INFORMAGOES ESTAO

desative o backup
SENDO COLETADAS.

® v v v X
Qo v v v v Vv



APPS QUE VALEM TANTO PARA
O CELULAR QUANTO PARA 0 COMPUTADOR

B PARA FAZER REUNIOES ONLINE DE MANEIRA
SEGURA E COM PRIVACIDADE PROTEGIDA

JITSI

Quer fazer encontros e conferéncias online de
forma gratuita, sem limite de tempo e sem que
nenhuma empresa esteja bisbilhotando? Nos
recomendamos o uso do Jitsi. Ele é um aplicativo
de codigo aberto, ndo-corporativo e que funciona
tanto no celular, quanto no seu navegador, com
transmissGes de alta qualidade.

B PARA LIMPAR 0 COMPUTADOR

c CCLEANER

Com o uso constante do seu computador ou
celular, arquivos indesejados vao se acumulando
no dispositivo, o que prejudica a performance
e a seguranga dos seus dados. Com o uso

de programas como o CCleaner é possivel
apagar, de forma simples, senhas, historico

de navegacao, registros remanescentes de
programas que ja foram desinstalados, além de
cookies, caches e DLLs.
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B PARA NAVEGAR COM MAIS SEGURANGA E ATE MESMO DE FORMA ANONIMA
(DUAS OPCOES QUE PODEM SER BEM MELHOR QUE O GOOGLE CHROME)

Q FIREFOX

Oferece mais privacidade em relacdo ao Chrome,

com bloqueio de mais de 2 mil rastreadores,
incluindo os de midias sociais. Ele notifica
vocé automaticamente caso sua senha tenha
sido exposta ou precise ser alterada. Além
disso, 0 modo de Navegagao Privativa exclui

automaticamente as informacGes de navegacao,

como histérico e cookies.

Hl PARA GUARDAR SUA SENHA DA MELHOR FORMA

@ KEEPASSXC

A gente ficou falando aqui sobre a
necessidade de ter varias senhas seguras e
NUNCA repetidas, mas a pergunta que surge é:
como guardar tantas senhas? Uma das
respostas possiveis é a utilizacdo do KeePass,
um programa que gerencia diferentes senhas.
Assim, vocé so precisa guardar uma senha
bem especial, que as outras ficam guardadas
no programa de forma criptografadal

TOF Tor

E o melhor navegador quando se fala de
privacidade! Vocé pode ter dificuldades

com algumas aplicagdes, mas o Tor permite
navegar pela internet de forma anonima,
sem qualquer tipo de rastro. Isso é essencial
guando vocé tem duvidas se vocé ou o seu
coletivo estao sendo vigiados.

Essa dica vai para quem precisa se
conectar, mas acredita que o computador
que usa pode ndo estar seguro (como as
maquinas de uso publico, que podem ter
virus ou outros problemas). O Tails é um
sistema operacional, como o Windows,
recomendado para ativistas que podem
estar sendo vigiados. Ele funciona por meio
de um pendrive, que é bem facil de fazer.

Bl

MESMO QUE VOCE NAO CONSIGA PAGAR POR UM, E ESSENCIAL TER SEMPRE UM ANTIVIRUS
INSTALADO NO SEU COMPUTADOR. HA DIVERSAS OPGOES GRATUITAS NA INTERNET, DE ACORDO COM
SUAS NECESSIDADES. ESCOLHA O QUE PREFERIR, MAS TENHA SEMPRE UMA VERSAQ ATUALIZADA.

ATENCAO

ANTIVIRUS E ESSENCIAL!

QUER AUMENTAR 0 CUIDADO COM SEU
TELEFONE, COMPUTADOR E COM A SUA
PRESENCA NAS REDES SOCIAIS?

ATIVISMO.0RG/ CUIDADOSDIGITAIS

NA PAGINA DA ESCOLA DE ATIVISMO VOCE VAI ENCONTRAR
MAIS INFORMAGOES SOBRE TUDO QUE VOCE LEU E MUITO

VOCE FOI ALVO OU CONHECE ALGUEM QUE MAIS. TA COM ALGUMA DUVIDA? E SO ENTRAR LA!

JA FOI VITIMA DE ALGUM ATAQUE VIRTUAL?

SITE INSTAGRAM

TWITTER

CUIDE-SE E DEFENDA-SE COM 0 APOIO FACEBOOK

DOS CANAIS DA ESCOLA DE ATIVISMO
NA INTERNET.




