
Sua senha contém 
dados pessoais?
(nome, sobrenome, 
data de aniversário, 

endereço)

Contém dados de 
familiares ou pets?

(nome, data de aniversário, 
sobrenome, endereço)?

Você usa a mesma 
senha para mais 
de um serviço?

(e-mail, redes sociais, etc)

A sua senha é longa?
(é uma frase ou tem 6 palavras 

aleatórias ou mais)

Informações que são associadas a 
você podem ser facilmente obtidas 
em redes sociais e vazamentos.

Você usa o gerenciador 
de senhas?

Você utiliza palavras em línguas 
diferentes? Como espanhol, 

alemão, ioruba, línguas 
indígenas, dialetos (pajubá), 
gírias, palavras inventadas?

Somente você sabe 
as suas senhas?

Possuí letras maiúsculas 
e minúsculas, números, 
sinais de pontuação e 
caracteres especiais?

Descubra se sua 
senha é segura

Você troca as 
senhas com 
frequência?

Suas senhas não devem 
ser relacionadas a sua 
identidade, pois esses 
dados são facilmente 
obtidos ou comprados 
na internet.

Se alguém descobrir a sua senha, 
seja por engenharia social, phishing 
ou vazamento de banco de dados, 
ela poderá acessar diversas contas 
suas de uma só vez, e causar um 
belo estrago na sua vida.

Quanto mais complexa a senha, mais 
difícil é de ser descoberta. O maior uso 
de elementos diferentes acrescenta 
uma camada a mais de segurança

Acredite, vazamentos de bancos 
de dados acontecem o tempo 
inteiro, mesmo em serviços 
populares, deixando senhas e 
contas expostas. Para manter 
suas contas seguras, atualize suas 
senhas com alguma regularidade 
(3 ou 6 meses é uma boa!).

Quanto mais curta a senha, 
mais fácil para decifrá-la. 
Utiliza 6 palavras aleatórias 
ou mais. Outra opção é 
utilizar uma frase que faça 
sentido somente para você!

Robôs usados para quebrar 
senhas usam dicionários, 
por isso, quanto maior a 
diversidade de línguas e o uso 
de palavras não dicionarizadas, 
mais difícil será a tarefa 
de decifrar sua senha. 

Senhas são coisas delicadas e 
devem ser mantidas privadas. 
Não compartilhe sua senha 
com ninguém (familiares, 
namorades, amigues), 
mantenha o cuidado com 
seus dados e sua privacidade.

Isso aí! Parece que você cuida 
muito bem das suas senhas. 
Sempre que precisar consulte 
esse material e espalhe para 
seus contatos. Vamos ampliar 
nossas redes de cuidados!  

UM AVISO
Sempre faça uma limpa e exclua cadastros antigos de 

serviços que você não utiliza mais. Isso evita que seus dados 
fiquem a disposição desses serviços que, muitas vezes, não 
prezam por nossos dados e privacidade, além disso, evita 
que seus dados fiquem expostos em vazamentos futuros.

Como você 
guarda tantas 

senhas de 
Cabeça?

Memorizar tantas senhas seguras e únicas é inviável! 
O KeepassXC ajuda a guardar todas com segurança, então 

você só precisa aprender uma senha para entrar no 
gerenciador e nada mais. Ele ainda te ajuda a criar senhas 

aleatórias e difíceis de adivinhar. É gratuito, é código aberto e 
fácil de usar: para ler mais sobre acesse: keepass.info
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