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Este material é resultado de um compilado de estudos, informacdes e textos
produzidos pelo Nucleo de Seguranca da Informagdo da Escola de Ativismo,
com o objetivo de subsidiar os processos de aprendizagens desenvolvidos nos
dltimos anos.

Mais do que a compreensao e uso correto das ferramentas de Seguranca da
Informacao, é preciso desenvolver uma cultura de seguranga que vai além do
seu coletivo ou organizagado e se estende também a sua rede de parceiros e
aliados.

A jornada de aprendizagem em seguranga é um processo constante e se mostra
mais eficiente quando compartilhado coletivamente. Durante este processo, tao
importantes quanto os conhecimentos e técnicas de Seguranca da Informacao,
sdo as habilidades de criagao, facilitagdo e organizacdo de processos de
aprendizagem.

Este material comecou a ser reunido em 2017, visando ser um ponto de partida
para uma sistematizacdo de conhecimentos relacionados a facilitacdo de
processos de aprendizagem em Seguranca da Informacado. Ainda assim, alguns
conteldos sdo temporais e podem conter informagdes ou procedimentos
desatualizados.

Esta Guia foi pensada para ser uma coletanea livre e em constante
transformacao. Corrija os textos, conteste os argumentos. Provoque-se e siga
suas proéprias reflexdes.

Permita-se, anote, rabisque e mude a ordem, afinal, a jornada agora é sua.

Vamos juntos? Envie suas contribui¢des, criticas e comentarios para
suporte@ativismo.org.br
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AGUIA - A GUIA

Ao passo em que o fluxo das comunicacdes da sociedade se dé cada vez mais
no ambiente digital, a vigilancia e o monitoramento se tornaram praticas
valiosas e bastante comuns no campo das disputas politicas e sociais.

Por que Aguia - A Guia?

Segundo dicionario de simbolos, a &guia € um animal solar e celeste, simbolo
da forca, vitalidade e protecdo. Muito &gil e habilidosa, essa ave também esté
relacionada a realeza e aos Deuses pela perspicacia de seu olhar, pois ele lhe
permite fitar o Sol diretamente. Um simbolo de clarividéncia.

E considerada um animal psicopompo, do grego psychopompds, unido das
palavras psykhé, que significa "alma", e pompds, que significa "guia". A dguia,
assim, carrega o sentido de orientar situacdes de iniciagcdo ou de transicdo.

Neste sentido, a nossa Guia pretende ser uma AGuia. Por servir de orientacéo,
uma referéncia para que seus estudos e aprendizados sobre o campo da
Seguranca da Informacgdo ndo fiquem restritos, mas que vocé possa carrega-la
e recorrer a ela quando necessario.

[introdugao]

Neste material, vocé encontrard algumas possibilidades de leituras como uma
base de sustentacdo para os movimentos do pensamento e da agdo com
organizacoes e coletivos. Contém, ainda, referéncias para que vocé construa a
sua oficina ou atividade considerando aspectos basicos ou mais sofisticados,
dependendo do grupo e da necessidade.

Tudo isso de um modo inventivo: este é o jeito que a Escola de Ativismo
encontra para realizar seus processos de aprendizagem, incentivando a
multiplicacdo, a edicdo e a producdo de conhecimentos.

A Guia pretende ser também uma referéncia em um modo de realizar processos
formativos que incentiva a inquietacdo, com préaticas de ampliacdo da
experiéncia das pessoas participantes com o pensamento e com a acdo. Ela nos
convida a formular boas perguntas ao invés de ser somente um caderno com
receitas. Ela indica pistas para um caminho que se faz na prépria caminhada
mais do que trajetoérias definidas.

Desejamos a vocé uma 6tima experiéncia de leitura, estudos e aprendizados!

Escola de Ativismo
16 de Setembro de 2017


https://www.dicionariodesimbolos.com.br/aguia/
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APRENDIZAGEM EM SEGURANCA DA INFORMAGCAO

O contexto da aprendizagem em Seguranca da Informacgéo.

Em um universo tecnoldgico cada vez mais dilatado, a aprendizagem em
Seguranca de Informacgdo (Sl) acontece na forma de um desafio. Nossa
compreensado € de que ela ocorre somente se houver uma necessidade, um
desejo em aprender, seja para proteger a si mesmo, algo ou alguém, seja para
atualizar-se, seja para romper com certas estruturas de captura do
pensamento e dos corpos.

Um segundo fator importante neste processo é a compreensao de que
vivemos em constante processo de alfabetizagdo, como diria o educador
Alvaro Vieira Pinto, pois nunca seremos alfabetizados em todos os temas ou
assuntos. Haverd sempre algo novo a aprender e também a ensinar.

E um terceiro fator consideravel para a aprendizagem em Sl sdo os métodos
utilizados. Sabemos que, em nosso cotidiano, sdo oferecidos meios diversos
para facilitar a vida. Nossa experimentacao fica reduzida a algo que seja
pratico, rdpido e de facil absorgdo, portanto, estamos cada vez mais distantes
de um processo de aprendizado complexo. Nesse sentido, é preciso realizar
uma compreensdo politica destes sistemas e ferramentas, para iniciar um
processo de distanciamento do que nos é oferecido e uma transicao para
outros sistemas. Trata-se de evitar instrumentos de captura e vigilancia por
meio do conhecimento de ferramentas que visam independéncia das
estruturas de poder, o que exige dedicagao e atengdo por parte do
aprendente.

[introdugao]

Assim, é necessério que as ferramentas de Seguranga de Informacao sejam
apresentadas junto com o contexto vivenciado, impulsionando uma
problematizacdo de sua utilizacdo. O acompanhamento desse processo
também é fundamental, é preciso ter alguém que entenda do assunto a quem
se recorrer quando surgirem duvidas ou algo emperrar no caminho.

A aprendizagem em Seguranca da Informacdo podera se tornar significativa se
houver mutua implicagdo entre: as necessidades da pessoa aprendente, a
compreensdo do contexto social, politico, tecnolégico e ambiental e o
oferecimento de ferramentas funcionais com o devido acompanhamento em
sua implementacgdo. =
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[pré-oficina]

Antes de realizar uma oficina, recomendamos pensar e elaborar alguns
pontos para a sua realizacdo. Estes pontos podem ser reflexdes para as
seguintes perguntas: quando precisamos de uma oficina em Seguranca
da Informagdo? Por onde comecgar? O que precisamos para torna-la
possivel? Além disso, trazemos também uma sugestdo de construgao de
roteiro, que podera ajudar vocé a construir a metodologia e visualizar o
andamento das atividades.



QUANDO FAZER UMA OFICINA

A aprendizagem em Seguranca da Informacé@o pode acontecer de diferentes
maneiras. Uma possibilidade € utilizar o modelo de oficina, que permite um
compartilhamento de experiéncias e realidades entre as pessoas participantes

e que, se bem conduzida, pode criar um ambiente em que todos aprendem com
todos e fazer emergir boas possibilidades de uso da Sl pelo grupo. Mas quando

e como fazer uma oficina?

A aprendizagem em Seguranga da Informacdo para adultos envolve mudanca de

hébitos, de crencas consolidadas e até mesmo de cultura em relagdo a
tecnologia. Envolve compreender o que é ou ndo risco e ameaga para vocé, seu
grupo e suas atividades.

O modelo de oficina prevé uma interacdo maior entre a(s) pessoa(s)
facilitadora(s) e as pessoas participantes do processo de aprendizagem, e deve
ser pensado sob essa perspectiva. Mas a aprendizagem comeca com o
interesse da pessoa ou grupo aprendiz. E esse interesse pode advir de varios
fatores: necessidade, curiosidade ou desejo de saber mais sobre o tema em
questao.

O grau de interesse do grupo a ser beneficiado afetarad diretamente a decisao
de optar ou ndo por fazer uma oficina num dado momento. Portanto, antes de
tomar a decisdo de fazer uma oficina, cheque o grau de interesse de seu grupo
ou das pessoas que participardo do processo em relacdo ao tema a ser
abordado.

[pré-oficina]

Verifique, ainda, quais as necessidades especificas de aprendizagem que elas
tém. Isso pode ser feito por meio de questionarios, entrevistas,
acompanhamento das pessoas em seu dia a dia, pesquisa direta ou - menos
eficiente - informacdes secundarias prestadas por alguém ou adquiridas em
relatérios e outras fontes. Esses mecanismos ja podem ser um primeiro canal
de envolvimento das pessoas.

O interesse e a necessidade influenciam o desenho da sua oficina e a escolha
das pessoas facilitadoras. Eles pode determinar, por exemplo, se vocé
precisard trabalhar mais com informagdes gerais e de contexto para gerar
sensibilizacdo e envolvimento com o tema em questdo. Ou, em outro extremo,
se jd € o momento de priorizar as atividades focadas nas solugdes e das
mudancas desejadas, como instalacdo e uso de novos aplicativos (apps) e
programas (softwares) e mudancgas de rotinas e habitos.

Lembre-se que o tema abordado e o método utilizado precisam ser bem
pensados e definidos. Uma oficina ndo deve ser uma sequéncia de palestras
encadeadas a partir de uma certa l6gica. Ela pode ter interagdo, espagos de
compartilhamento e ser inclusiva! Cada pessoa adulta tem sua maneira Unica
de aprender. As pessoas com mais dificuldade na aprendizagem podem se
tornar as mais vulnerdveis.

Facilite a participagao através de debates, jogos, atividades ludicas e outras
ferramentas. Quanto mais as pessoas se sentirem envolvidas e ativas no
processo, maior serd a chance da oficina atingir seus objetivos.




Caso vocé detecte que o interesse dos potenciais participantes ndo é suficiente
para a realizacdo de uma oficina, outras alternativas iniciais podem ser
exploradas: promover rodas de didlogos sobre o tema, distribuir textos,
disponibilizar videos, convidar pessoas para darem palestras, etc. Em suma, criar
um clima!

Por fim, tenha em mente que a aprendizagem em Seguranca da Informacao
depende, acima de tudo, de mudancas de comportamento, cultura e habitos a
nivel individual e, principalmente, de grupo. Uma oficina, por si s, ndo é
suficiente para engendrar essas transformacgdes. Por isso, considere a
aprendizagem como um processo de médio a longo prazo. Comece aos poucos,
planeje um objetivo simples para sua oficina e insira-a dentro de uma estratégia
mais ampla de aprendizagem. =

[pré-oficina]




PLANEJANDO UMA OFICINA

Como planejar um processo de aprendizagem: as 3 fases e os momentos
essenciais de uma oficina.

Uma forma eficaz de estruturar o planejamento de uma oficina de Seguranca da
Informac&o é dividir o processo em 3 etapas: PRE-OFICINA, DURANTE A
OFICINA e POS-OFICINA.

Cada processo de aprendizagem terd suas necessidades e caracteristicas
préprias, mas algumas atividades sdo comuns a varios tipos de oficina. Vamos
resumir cada uma destas etapas, incluindo algumas perguntas que Ihe ajudardo
a pensar e organizar este processo.

PRE-OFICINA:

A etapa “pré-oficina” vai desde o momento em que a oficina é concebida como
proposta até a recepc¢do das pessoas participantes. Normalmente, envolve fazer
uma boa avaliagdo das necessidades do coletivo, planejar o roteiro, levantar as
necessidades de espaco e de materiais e se comunicar com os participantes de
maneira minimamente segura.

Quais s@o as principais necessidades do grupo? Verifique as demandas que o
grupo encontra em seu cotidiano e seu trabalho e transforme-as em
necessidades de aprendizagem.

Quais hdbitos e prdticas as pessoas participantes possuem atualmente?
Pesquise o perfil, a infraestrutura digital utilizada e os habitos digitais das
pessoas participantes. E fundamental saber os sistemas operacionais utilizados,

[pré-oficina]

para certificar-se de que as pessoas facilitadoras dominam seu funcionamento
e o das ferramentas que se adaptam a eles.

Qual o grupo de pessoas facilitadoras necessdrias para realizar a oficina?
Pense nos perfis necessarios e no nimero de pessoas suficiente para um
acompanhamento adequado do grupo.

Quais habilidades e conhecimentos queremos desenvolver até o final do
processo? Estabeleca objetivos de aprendizagem baseados nas
necessidades do grupo e no que vocé e sua equipe podem oferecer. Mas
lembre-se: no momento da oficina, aparecerao fatores inesperados ou ndao
detectados antes. Por isso, mantenha uma abertura para redimensionar esses
objetivos durante a oficina e transforme as surpresas em riquezas. O processo
é vivo!

Quais reflex6es e encadeamento de ideias queremos provocar em cada
sessdo? Desenhe um roteiro que conduza aos objetivos de aprendizagem de
forma fluida e satisfatdria. E, novamente, é importante estar de prontidao para
mudar o percurso caso a necessidade do grupo mude durante a oficina. Veja
mais na secao “Roteiro”.

Que materiais serdo necessdrios para desenvolver cada atividade? Uma dica
é elaborar um roteiro de oficina que contenha as dindmicas propostas e os
materiais que cada uma delas utilizara.

Quantos recursos financeiros serdo necessdrios para a realiza¢do da oficina?
Considere remuneracdo ou ajuda de custo para as pessoas facilitadoras,
alimentacdo, transporte e outros itens.




Quais procedimentos logisticos seréio necessdrios para conduzir a oficina? Veja
mais na secdo “Preparando uma oficina: A logistica operacional”.

DURANTE A OFICINA:

A etapa “durante a oficina” vai desde a recepcdo dos participantes até a sessao
de fechamento e contém tanto as atividades de aprendizagem quanto os
momentos entre as sessdes. Toda a interacdo entre o grupo e entre as pessoas
facilitadoras é uma oportunidade de aprendizagem. Por isso também é
importante realizar conversas entre o grupo de facilitagdo que estd conduzindo
o processo a fim de avaliar o andamento das atividades e aprimora-las para que
as necessidades do grupo sejam atendidas.

Como estd a energia e o nivel de aten¢do do grupo? As pausas sao tdo
importantes quanto as sessdes. E nelas que a equipe facilitadora detecta como
o grupo estd, quem estd conseguindo acompanhar e quem estd com
dificuldade. Procure detectar a necessidade de dar um intervalo ou de mudar a
energia da sala.

Como manter o clima e a ateng¢do nas atividades? Saber identificar que tipo de
“clima” cada sessdo exige e manté-lo € uma parte fundamental da
aprendizagem. Algumas sessdes pedem um ambiente mais silencioso,
meditativo e propicio para a concentracdo profunda. Outras pedem mais
dinamismo, participagdo e movimento. Pense em maneiras criativas de atender a
isso!

Como seguir ativando e envolvendo o grupo? Em sua oficina, evite tentar
envolver ou sensibilizar as pessoas participantes por meio do “susto”, ou seja,

[pré-oficina]

usando o medo do monitoramento, da vigilancia ou ainda da citagdo de casos
reais de quebra de seguranca. O risco é alto de muitas pessoas optarem pela
alienacdo, descrédito ou contestacdo pura e simples e ndo se abrirem para a
aprendizagem.

Como vamos monitorar se as pessoas participantes estdo aprendendo?
Construa formas de avaliagdo e acompanhamento da aprendizagem enquanto
a oficina acontece.

Como estd a equipe de facilitagdo? A equipe precisa verificar constantemente
como estdo as pessoas integrantes: se hd sentimentos de sobrecarga,
ansiedade, frustracdo, ou mesmo confianca excessiva. Esse auto-cuidado e
cuidado de si é essencial para um bom ambiente de aprendizagem e para que
as pessoas facilitadoras consigam se conectar com as necessidades do grupo.

Os objetivos de aprendizagem desenhados inicialmente ainda fazem sentido?
Relna a equipe em momentos-chave durante a oficina para avaliar se os
objetivos, desenhados a partir das necessidades identificadas na etapa
pré-oficina, ainda correspondem a realidade trazida pelo grupo durante a
oficina.

O roteiro original ainda faz sentido? Verifique se as sessdes propostas de fato
conduzirdo aos objetivos, principalmente se eles foram redesenhados.

POS OFICINA:

O desenvolvimento dos conhecimentos e habilidades ndo se encerra ao final
de uma oficina. E importante estabelecer algum tipo de suporte e
acompanhamento da evolugdo do grupo. A criagdo de canais de comunicacdo




ou a producdo de materiais de apoio e outras formas de suporte a
aprendizagem sdo essenciais para ajudar na jornada de aquisicdo de
conhecimento.

O grupo necessitard de acompanhamento pds oficina? A necessidade de
acompanhamento pode vir de varios fatores, como o uso de ferramentas
recém-instaladas, apoio na multiplicacdo dos conhecimentos para os coletivos e
organizagoes das pessoas participantes ou ajuda para pessoas que ndo tiverem
consolidado o conhecimento em um ou mais tépicos da oficina.

Quais recursos e sistemas precisamos criar para executar esse
acompanhamento? Planeje os canais de comunicacdo, plataformas, materiais,
tempo e recursos financeiros necessdarios para realizar o acompanhamento. =

[pré-oficina]




PREPARANDO UMA OFICINA: A LOGISTICA OPERACIONAL|

Para preparar uma oficina € preciso, antes de mais nada, entender qual € a
demanda do grupo, do local e do tempo necessdrio. As listas de checagem, ou
checklists, séo as grandes aliadas para garantir que nada seja esquecido. A
comunicagéo com as pessoas envolvidas também é uma prdtica fundamental,
seja com o grupo de participantes ou de facilitadores. E, na duvida, sempre
pergunte!

E fundamental que a pessoa ou equipe responsavel pela logistica esteja em
contato constante com as pessoas facilitadoras da oficina. Assim, ela podera
entender qual o objetivo do encontro, qual a sua duragdo prevista, quais as
demandas de estrutura necessaria, o tamanho do grupo e o perfil das pessoas
participantes.

O melhor recurso para o acompanhamento das necessidades logisticas € a lista
de checagem, ou checklist, que ajuda a garantir que nada seja esquecido.

Qual o objetivo da oficina? O objetivo pode influenciar o local escolhido, a
forma como é feita a comunicagdo com as pessoas participantes e os recursos
necessarios.

Qual o orgamento disponivel para a oficina? Verifique o orcamento total e o
orcamento para cada item, como alimentacdo, transporte, local e seguro (se
houver). Acompanhe a execucdo de cada gasto e, se necessario, negocie com a
equipe facilitadora a transferéncia de recurso de um item para outro.

[pré-oficina]

Qual o tamanho e o perfil do grupo? Pergunte sobre idade, necessidades
especiais, dieta vegana ou vegetariana, restricdes alimentares, alergias,
doencas cronicas, contato de emergéncia e outros fatores. Outro ponto a se
notar é que as necessidades de comunicacdo e relacionamento com o grupo
mudam se as pessoas participantes forem da mesma organizagdo que vocé,
de outra organizacdo Unica ou de diferentes organizagdes e localidades.

Como serd a alimentacao durante a oficina? Caso a oficina for fornecer
alimentacdo, certifique-se de que ha louca e cozinha de apoio no local
escolhido. E, principalmente, prepare um carddpio que se encaixe no
orcamento e nas necessidades das pessoas participantes. Por fim, ndo se
esqueca de planejar o fornecimento de dgua potével e do bom e velho café!

Qual o local ideal para a oficina? O local deve atender todas os fatores
listados acima. E, ainda, tenha certeza de que ele atende demandas bdésicas,
como: mesas, cadeiras, tomadas, quadro negro/branco, flip chart, projetor,
caixa de som, parede para projecdo, parede para colar tarjetas e/ou cartazes
e espaco para trabalhos em grupo e em plenaria.

E importante conferir também o estado dos banheiros, ventilacéo, iluminacdo
e interferéncias externas, como barulho da rua. Além disso, procure garantir
que no dia do encontro tudo esteja limpo e em ordem.

Faca pelo menos uma visita técnica ao local, de preferéncia no mesmo dia da
semana e horario em que a oficina ocorrera para saber o que esperar.




O grupo precisara de seguro de vida ou equipamentos? Prevenir incidentes
pode trazer mais tranquilidade e menos custos. Caso o0 seguro seja uma
possibilidade, verifique se hd orcamento disponivel para tanto e retina as
informacdes necessarias (veja mais sobre como armazenar essas informacoes

na secao “Comunicando-se de maneira segura com as pessoas participantes”).

Quais materiais serdo necessdrios? Peca a equipe facilitadora que liste todos
os itens necessarios e providencie-os. Por exemplo: internet, papel sulfite,
canetas, pincéis atomicos, giz para quadro, fita crepe, crachds, extensdes,
materiais impressos, etc. =

[pré-oficina]




COMUNICANDO-SE DE MANEIRA SEGURA

COM AS PESSOAS PARTICIPANTES

E comum que pessoas que participam de processos de aprendizagem em
Seguranca da Informagdo se preocupem com a seguran¢a das suas
comunicacbes ou estejam em situagéo de ameaca ou monitoramento. Assim, é

importante oferecer a escolha de ferramentas seguras para a comunicagdo que

precede a oficina, certificando-se que as pessoas participantes querem e
sabem utilizd-las.

Planeje e prepare-se para fazer contato constante com as pessoas participantes
da oficina. E comum que elas tenham diversas perguntas, pedidos e
comentdrios no periodo anterior ao processo. Se possivel, tenha alguém com
dedicagao exclusiva para isso.

Tente entender o contexto em que as pessoas participantes estdo inseridas, o
grau de seguranga necessdrio para cada uma delas e o qudo confortéveis elas
estdo em usar ferramentas de comunicacao mais seguras. Caso as condi¢oes e
necessidades levem a opc¢do por ferramentas mais seguras, explique isso forma
clara e resumida. Evite canais de comunicacdo como Whatsapp, Facebook ou
Gmail e direcione as pessoas para ferramentas como Jitsi (para conversas de
audio e video online), Signal (para chat no celular ou desktop) ou email
criptografado de e-mail (auxilie na criagdo de uma conta de e-mail no Riseup).
No entanto, certifique-se sempre de que o uso destes recursos é vidvel para a
pessoa participante e ndo ird impedir sua comunicagdo com ela, especialmente
na importante etapa pré-oficina.

[pré-oficina]

Ao passar a reunir dados e informacoes de diferentes pessoas, principalmente
de ativistas, € muito importante que vocé tenha um protocolo de seguranca.
Tanto a sua lista de possiveis participantes ou de convidados como a lista de
participantes confirmados na oficina devem estar salvas de maneira segura. A
menos que esteja usando um servidor de confianca para armazenamento
online, opte por pasta criptografada no seu computador e acesse
preferencialmente offline. Evite relacionar o nome das pessoas a drea de
atuacdo ou regido em que vive, e aproveite para soltar a imaginacdo e criar
apelidos para identificar os participantes em suas listas.

O local e data de realizagdo da oficina também sdo informagdes muito
sensiveis e requerem cuidado. Tente divulgar isso aos participantes o mais
proximo possivel da data da realizagdo: assim, evita-se que o local vire alvo de
atencdo ou tentativas de interferéncia. Uma dica é avisar com antecedéncia a
regido em que a oficina acontecera, sem endereco exato, e comunicar a
localizagdo exata apenas quando os participantes estiverem prestes a sair de
casa, em caso de transporte individual, ou j& a caminho do encontro, em caso
de transporte coletivo. Quando fizer isso, organize as informagdes mais
importantes em um informativo que deve ter no minimo: data e hordrio, local,
como chegar, o que a pessoa participante precisa levar.=




Elaborar um roteiro vai te ajudar a planejar o tempo da atividade ou oficina e a
lembrar do que vocé precisa fazer. E como um roteiro reqular, mas inclui tempo,
objetivo, materiais que vocé vai precisar e o contetdo que vocé ird cobrir.

Como uma pessoa facilitadora em Seguranca da Informacdo, vocé serd muitas
vezes quem vai introduzir, pela primeira vez, alguém no mundo da segurancga
digital; o que vocé diz terd um grande impacto em como as pessoas pensam a
respeito desse tema. Um péssimo primeiro treinamento de seguranga pode ser
tdo ruim quanto ou pior que nenhum treinamento! Sem uma estrutura, facilmente
podemos nos perder dos objetivos da atividade e prejudicar nosso publico, mais
do que conquista-lo. Por isso, é necessario um treinamento bem estruturado,
com o tempo, os objetivos e os resultados que se deseja alcancar..

E importante que a estrutura do seu treinamento leve em consideracdo o
objetivo de cada atividade e, consequentemente, varie em relagdo a ele. Além
disso, o tempo disponivel para realizar a atividade, o espaco para realiza-la e os
materiais disponiveis também interferem no processo em si. A depender do
tamanho e do tempo da oficina (de algumas horas, de um dia, de trés ou até de
dez dias), vocé pode construir um roteiro resumido e/ou um roteiro detalhado. O
roteiro resumido pode ser entregue para as pessoas participantes da oficina,
enquanto o detalhado poderd ser usado por vocé ao longo da atividade.
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Geralmente, dividimos nosso roteiro de atividades ou oficina com base em
sessdes, entdo, se vocé planejou um dia de varias oficinas/sessdes, poderia
construir um roteiro para cada uma delas. Temos um exemplo que pode ser
usado como base para vocé construir um roteiro para seu grupo - mas
lembre-se de adapté-lo da maneira que for melhor para vocé e seu grupo. =




SUGESTAO DE ROTEIRO| [pré-oficina]
Wiy elsJe]Ne cil.V(eo] " [o] J:VA=1 Y V/etodologia € uma palavra derivada de
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método”, do Latim “methodus” cujo significado é “caminho ou a via para a
realizacdo de algo”. Esta parte € muito importante. E onde descrevemos, passo
a passo, como a atividade sera realizada, incluindo o tempo que sera gasto em
cada ponto. Fique atento nesta descri¢cdo para que ela ajude no momento da

realizacdo da atividade. A mensuracdo do tempo é importante, mas ndao pode

D RSN £ importante saber quantas pessoas v&o participar da ser uma prisdo. Sempre € possivel rever ou alterar o tempo de acordo com o
1

I sua oficina, para saber, também, quantas pessoas serdo necessarias na

| facilitacdo. Se for uma oficina de instalacdo por exemplo, sugerimos 1 pessoa
1

! facilitadora para cada 5 participantes.

andamento da aprendizagem e do grupo. Fazer o roteiro tem o objetivo de
ajudar vocé durante a oficina, e ndo o contrério.

Exemplo de descricdo do método e tempo:

L e e e e e e e e e e e e e e e e e e = d
Sessdo 1:
(O1: W] J\"[oF Descrever o objetivo desta sessdo. Isso ajudaréd vocé a pensar como grupos. 5'

organizé-la e, também, avaliar, ao final, se conseguiu alcancgar a sua proposta. > Iniciar a conversa baseada na primeira rodada de perguntas. 20’

Iniciamos os objetivos sempre com verbos: Alcancar, proporcionar, vivenciar, > Inserir a segunda rodada de perguntas como estimulo para continuidade da

mostrar, criar, registrar, e outros que mostrem a intencionalidade de uma acao. conversa. 10’
> Inserir a terceira rodada de perguntas como estimulo final para conversa. 10’
> Pedir para cada grupo sintetizar sua compreensdo sobre o tema. 5'

> Para finalizar, cada grupo compartilha sua sintese. 3' por grupo

> Espaco final livre para comentdrios com falas individuais. 2' por pessoa.

(ofe] 1§ JV]slelF Os contelidos referem-se aos temas trabalhados. O contetido da
oficina é de introducdo, bésico, intermedidrio, avancado? Qual é o tema principal?
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e e T 1 I > Explicar como vai funcionar a atividade. Dividir as pessoas participantes em
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L. 1
Quais sdo os temas secundarios? !
1
1
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1 2 N . . N . . e 1
[ FSSNSEE As referéncias podem ajudar vocé a construir o contetdo e, além
1 1
I disso, a auxiliar a proxima pessoa que vai fazer essa sessdo. !
| |
1 1

| (ISR Liste os materiais que serdo usados (quantidade de mesas, cadeiras, |
1 1
| cartolinas, canetas, post-it, entre outros). !
| |
1 1

Fazer uma boa selecdo de perguntas como estimulo e provocacdo para
conversas. Ter perguntas adicionais/alternativas para dinamizar as conversas de
acordo com o perfil das pessoas participantes. Adaptar o tempo de duracao da
sessdo de acordo com o nimero de participantes. Imprimir a quantidade de
perguntas de acordo com o ndmero de grupos.

| XY Quais s&o as principais categorias desta sessdo? Liste aqui (exemplo: |
1 1
| seguranga, criptografia, e-mail, etc). !
1 1
1 1
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[durante a oficina]

Uma oficina em Segurancga da Informagao € um encontro de pessoas
tentando aprender mais e juntas. Durante a oficina, facilitadores e
participantes procuram interagir em simbiose. Nesta secdo, damos algumas
dicas para que isso aconteca em harmonia em ambos os grupos, como o
alinhamento de expectativas e a construcdo de acordos.




MOMENTO INICIAL|

O Momento Inicial € essencial para ganhar a confiang¢a do grupo e
estabelecer um ambiente com bons vinculos para aprendizagem.

A Abertura, ou Momento Inicial da Oficina, é fundamental para estabelecer as
expectativas e criar um ambiente acolhedor de aprendizagem entre as
pessoas participantes. Criar as bases de confianca entre elas e a equipe de
facilitagcdo é essencial para o bom andamento da oficina. Durante o Momento
de Abertura, devem ser considerados os seguintes passos:

- Apresentacdes da equipe que organiza e facilita a atividade ou oficina;
- Apresentacdo das pessoas participantes

- Expectativa das pessoas participantes

- Programa ou roteiro do encontro

- Informacdes logisticas e outras informacdes relevantes

Fala Inicial da equipe sobre a atividade

A fala inicial da equipe é importante para dar as boas vindas as pessoas
presentes e ajudar a estabelecer em bom ambiente para o inicio das
atividades.

Apresentacdo da equipe ou pessoa facilitadora

A apresentacdo da equipe ou pessoa facilitadora serve para compartilhar com
o grupo os papéis e funcdes de cada pessoa durante a oficina. A pessoa
facilitadora pode incluir um breve resumo de sua experiéncia no tema, se
achar necessdrio.

[durante-oficina]

Apresentacdo das pessoas participantes

No campo da Seguranca da Informacao, as pessoas participantes podem ser
mais resistentes ao compartilhamento de informacdes pessoais nos primeiros
instantes da oficina. Uma ideia € comecar com atividades de reconhecimento de
grupo, como agrupar pessoas por habitos similares. Outra dica é iniciar as
apresentagdes em grupos menores antes de as pessoas participantes se
apresentarem para o grupo todo. No caso de grupos de conhecidos, esta
sessdo pode ser adaptada, como por exemplo a partilha de um assunto em
duplas que depois é compartilhado.

Alinhamento de expectativas

Toda pessoa participante chega ao evento com uma série de expectativas e
necessidades, que podem ou ndo coincidir com os objetivos gerais da oficina. E
importante que as expectativas sejam declaradas e, dentro do possivel,
incorporadas a oficina. Os acordos comuns, quando ficam visiveis para todo o
grupo, geram responsabilidade compartilhada sobre os objetivos da atividade.

Leitura coletiva do programa ou roteiro do encontro

Fazer uma leitura coletiva da agenda do dia, destacando os tépicos principais,
0s objetivos de cada sessdo e os resultados esperados ajuda a minimizar a
desconfianca e inseguranca das pessoas participantes nos primeiros momentos
da oficina.
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Informacoes logisticas e acordos de convivéncia e seguranca

Reserve um momento para esclarecer e entrar em acordo sobre as principais
questdes logisticas e operacionais da oficina:

> Apresentagéo geral do local

> Acomodacgées, caso haja pernoite

> Hordrios de inicio, encerramento e intervalos

> Alimentag¢éo

> Transporte de volta

> Pactos de segurancga (veja mais na se¢cdo “Comunicando-se de maneira

segura com as pessoas participantes”) =




ACORDOS DE CONVIVENCIA E ESPAGO SEGURO

Garantir um espaco seguro para a troca de experiéncias e o
compartilhamento de conhecimentos € importante para o bem estar
do grupo e fundamental para a aprendizagem.

No contexto da aprendizagem adulta e principalmente no tema de Seguranca
da Informacdo, a relacdo estabelecida entre a equipe de facilitadores e as
pessoas participantes deve ser mais uma parceria do que uma relagao
hierarquica. A construcdo de confianca e respeito mdtuo entre o grupo sédo
essenciais para o bom desenvolvimento da oficina, uma vez que oficinas de Sl
normalmente tratam de informacgdes sensiveis e que podem colocar ndo sé as
pessoas participantes, mas todos os individuos envolvidos em risco.

Visando garantir um espaco seguro para a troca de informacdes e
aprendizagem, o grupo pode construir acordo sobre regras minimas de
convivéncia. Tais acordos sdo levantados pelas préprias pessoas participantes
e discutidos com o grupo até que se alcance consenso ou consentimento. Os
acordos devem permanecer visiveis para as pessoas participantes durante
toda a oficina e qualquer pessoa pode chamar a atencdo do grupo para uma
das regras caso sinta que ela tenha sido violada. Os tépicos a seguir podem
servir como ponto de partida para a construcdo desse acordo, mas é
importante que sejam explorados também outros tépicos relacionados ao
contexto especifico da sua oficina.

Cumprimento de horarios e pontualidade: Acordos sobre o horério de inicio,
encerramento e duracdo das sessoes, incluindo intervalos, refeicdes etc.

[durante-oficina]

Presenca e participagdo: As pessoas participantes devem se comprometer a
estar presentes fisica e mentalmente em todas as sessdes, com atencdes
especiais para navegacao na internet, checagem de e-mails e utilizacdo de
redes sociais.

Computadores e telefones: Quando necessario, deve existir um acordo sobre a
utilizacdo de computadores e telefones durante as sessdes, bem como o que
fazer quando o uso desses aparelhos nao for permitido.

Fotos e redes sociais: Oficinas de Seguranca da Informagcdo normalmente sdo
eventos sigilosos, porém esse costume nem sempre é conhecido entre todos os
participantes, por isso € importante pactuar sobre questdoes como a realizacdo
de fotos e/ou postagens nas redes sociais sobre o evento. Caso postagens
sejam permitidas, é importante decidir também sobre marcagdes e localizacdo.
E, caso fotos sejam permitidas, vale especificar de quem, quando e onde.

Seguranga Fisica: A seguranca fisica das pessoas envolvidas em uma oficina
deve ser uma responsabilidade compartilhada entre o grupo todo. Portanto, é
importante estabelecer um pacto de ndo praticar nenhum ato que ponha a
seguranca de alguma outra pessoa participante, organizadora ou facilitadora em
risco, bem como o acordo maximo de ndo colocar fogo na oficina.

Politica anti-downloads: Construir um pacto de bom uso da internet disponivel é
essencial para o sucesso de uma Oficina de Seguranca da Informacao. Isso
significa garantir que programas que possam afetar a conexdo dos demais
participantes estejam desligados, como Torrents, sincronizagdes de Dropbox,
Google Drive e quaisquer outros servicos que possam gerar trafego em



segundo plano, bem como alertas e notificagdes que possam interromper o
bom andamento das atividades.

Responsabilidade sobre a prépria aprendizagem: Responsabilidade com a
propria aprendizagem é um acordos indispensavel. Uma boa conversa sobre
as necessidades individuais e acordos coletivos € sempre boa pedida em
imersdes, oficinas e atividades.

Respeito a questoes de racga, etnia, género, identidade de género,
orientacdo sexual, regionalidade e capacidade: A diversidade é, antes de
tudo, uma riqueza e um ativo de qualquer ambiente de aprendizagem. Para
tratd-la como tal, € importante comecar conversando coletivamente sobre o
respeito e valorizagdo da singularidade de cada pessoa e termos e posturas
que ndo devem ser empregados. =

[durante-oficina]



ENCERRAMENTO - MOMENTO FINAL

AVALIAGCAO DE APRENDIZAGENS

A palavra avaliagéo deriva do latim: VALERE, “ser forte, estar bem, ser de
valor”. Ou seja, avaliagGo nos remete a atribuir valor a alguma coisa ou a
alguém. Mesmo sem um ambiente definido, estamos em constante avaliagdo,
avaliamos nosso dia, nossas atividades, o que vamos comer, o que vamos
vestir. A avaliagGo pode ser compreendida como parte da aprendizagem. Os
espacos de avaliagdo sdo, portanto, espacos para apontar elementos que
agregaram valor a uma pessoa ou grupo, sendo bastante utilizados para
replanejar agbes, atividades e procedimentos.

Avaliacdo dos participantes:

O momento de avaliagdo de uma atividade ou oficina é uma etapa do
processo de aprendizagem tanto para participantes quanto para a equipe que
oferece a atividade.

Ela oferece possibilidades para problematizar o espaco, os métodos, o
conteudo, a facilitagdo ou mediagcao de um processo, 0os materiais
disponibilizados, a alimentacdo e tantos outros elementos que se deseja
saber, medir ou atribuir valor com o grupo.

Na residéncia de Sl, o processo de avaliagdo ocorre a partir de uma
metodologia denominada Contorno. Nela, as pessoas participantes realizam o
contorno de seus corpos e a medida que as atividades vao acontecendo,
realizam representacdes no contorno com o apoio de recortes, desenhos e
simbolos desenhados na folha. Os Contornos ficam expostos durante toda a
residéncia, e € por meio dele que participantes e equipe acompanham

[durante-oficina]

0s processos de aprendizagem de cada pessoa e do grupo como um todo.

Este tipo de atividade confere um modo diferente de realizar processos de
avaliacdo, que mensura a aprendizagem para além da linguagem falada
tradicional. Ele procura escapar dos modos convencionais de transmitir
informagdes sobre determinada situagao e ndo impede que a partilha sobre os
afetos e sobre os aprendizados aconteca. Pelo contrario, é valida a utilizacdo da
imagem para realizar uma boa conversa.

Em oficinas ou atividades de curta duracao, realizar o Contorno pode ser dificil
por conta do tempo. Entdo, pode-se realizar uma avaliagcdo com falas livres, em
uma palavra, ou disponibilizar uma filipeta com perguntas e pedir que os
participantes respondam e entreguem no final. Enfim, existem vérias
possibilidades de avaliacdo, lembrando que a adaptagdo para o grupo e para o
formato da atividade é essencial.

Avaliacdo de equipe:

A avaliacdo realizada pela equipe ocorre cotidianamente, geralmente no final
das oficinas ou das atividades do dia. Ela serve como uma baliza para as
préximas atividades. Expressam como as pessoas que estdo mediando a
atividade se sentem, qual é o clima do grupo e indica desafios e possibilidades
para as atividades. E importante que neste momento as pessoas estejam atentas
aos seus proprios processos de aprendizagem, mas principalmente ao processo
dos participantes, evitando desentendimentos neste momento, e mantendo um
clima de cumplicidade na equipe para que o processo, quando longo, ocorra da
melhor maneira possivel até a sua conclusao.



Nesse sentido, o cuidado com o processo é fundamental, e o roteiro de
atividades auxilia bastante neste processo de revisdo ou adaptacdo do que foi
e estd sendo feito. Com base nele podemos realizar as alteracdes que a
equipe avaliar necessaria sem perder a Guia sustentadora do processo.

Geralmente, em um processo de avaliagcao, dizemos coisas que marcaram a
nossa presenca nas atividades. Elementos que passam pela estrutura fisica,
pelos conteldos, pelas metodologias, mas também por aquilo que mais nos
afetou. O que ficou da atividade. Por isso, se o processo de avaliagao for bem
conduzido e houver um bom ambiente, ele proporcionard uma boa
aprendizagem e um bom re-planejamento de acoes.

Muitas vezes esta avaliagdo ndo acontece logo ao término de uma oficina.
Entdo, faz-se necessério um tempo de “decantacdo”, um tempo de “cair a
ficha” dos conteudos aprendidos. Neste caso, nds utilizamos questionarios pos
oficina, com perguntas bem abertas. Vocé também pode utilizar o préprio
acompanhamento diario para avaliar ou medir os aprendizados! =
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[pos-oficina]

Duvidas, sugestdes e como manter em contato séo elementos que
costumam surgir apés uma oficina ou processo de aprendizagem em
Seguranca da Informacdo. Estabeleca um canal com as pessoas
participantes para que o aprendizado continue, mesmo depois da oficina!

Arthur Monteiro | @Congresso Nacional 2013



SUPORTE TECNICO

O processo de aprendizagem continua por muito tempo depois da oficina,
treinamento, palestra, etc. Logo depois do evento, hd uma grande
oportunidade para manter as pessoas interessadas em se atualizar e
continuar a aprender, seja por meio de materiais ou outros tipos de contato.
Na Seguranga da Informagéo esse processo pode ser fortalecido de
maneira digital.

Nosso aprendizado acontece principalmente quando temos exemplos sobre o
conteldo, troca de experiéncias, ou pessoas parceiras e facilitadoras que
caminhem conosco. Por isso, uma forma eficaz de manter o grupo em contato
é estabelecendo um canal para ele: crie uma lista de e-mails (veja o topico
e-mail seguro, em Recursos). A lista de e-mails pode servir a varios propositos:
pedidos de ajuda, compartilhamento de informagdes, discussdes gerais e
contacdes de histérias. Nessa lista, as pessoas facilitadoras tém um potencial
muito grande como fomentadoras de informagédo e de discussdo e, além disso,
podem promover a interlocucdo e instigar a encontros online e offline (caso o
grupo more na mesma cidade, por exemplo).

Como Suporte Técnico, que a pessoa que facilitou o encontro deve estar
sempre atenta aos canais de comunicagao que foram estabelecidos, para que
quem pedir ajuda ou outro tipo de informagdo ndo fique a ver navios, mesmo
que seja interessante que demais participantes do grupo também respondam
as perguntas feitas. Lembre-se: sua opinido é muito importante para aqueles
que receberam seu treinamento.

[pds-oficina]l

Outras boas maneiras de manter a producdo de aprendizado viva sdo através
de grupos de mensagens instantaneas. Nos recomendamos criar tais grupos
em chats criptografados, como o Signal. Caso seu grupo de treinadores seja
fixo e organizado, é possivel criar outros canais de discussdo, como: boletins
de noticias, videos de treinamentos e histérias sobre o tema, pdginas da
internet, entre outras opg¢des. De uma maneira ou outra, € muito importante
que haja uma periodicidade minima nas informagdes que circulam no grupo:
mande noticias, atualizacSes na drea de Seguranca, pergunte como estdo, se
aprenderam algo novo, se tém duvidas etc.

SUGESTAO

Depois do evento é muito comum que as pessoas participantes venham até
vocé e perguntem sobre onde buscar informagdes ou a quem recorrer quando
tiverem duvidas ou quiserem replicar o aprendizado obtido. Tenha essas
respostas planejadas e, se possivel, aja com antecedéncia: na sessdo final de
seu treinamento, pergunte qual o melhor canal de comunicagdo para um
possivel suporte ou para manter o grupo em contato: lista de e-mails, grupo em
mensageiros instantaneos, apenas o e-mail das pessoas treinadoras
disponiveis?

Nossa sugestao é criar uma lista de e-mails: assim, vocé mantém seu grupo
unido, obtém um histérico das conversas no suporte e percebe se estd indo no
caminho certo para o aprendizado e treinamento coletivo. =




[conteudo de apoio]

Nesta se¢ao, convidamos pessoas que atuam na drea de Seguranca da
Informacdo no Brasil para auxiliar na constru¢do do contexto da vigilancia e
das ferramentas utilizadas no Brasil. Ela deve servir de base para realizar
conexdes com as ferramentas no momento da sua oficina. Lembre-se que
esta drea de conhecimento - como todas as outras - estd sempre em
mudangca, e pode ser que alguns elementos ja tenham se transformado
quando vocé acessar este conteldo, entao, pesquise para manter seu
aprendizado sempre atualizado.




INTRODUGAO

Além dos textos produzidos pelo Nucleo de Segurancga da Informacado da
Escola de Ativismo, convidamos pessoas-chave para colaborar com este
material, que aqui chamamos de Contelido de Apoio. Sdo textos que
apresentam contextos legais, técnicos e histéricos da Internet no Brasil.
Também damos atencdo especial a Seguranga Coletiva que ultrapassa as
barreiras digitais, mas que impactam grupos ativistas de modo geral.

Estes textos estdo assinados pois partiram de uma necessidade da Escola para
produzir a Guia. Foram encomendados a pessoas que ja pesquisam sobre o
tema e portanto tém um actimulo ou realizaram uma pesquisa especifica para
isso, por isso os créditos.

Mesmo que sejam textos de outras pessoas, convidamos vocé a interagir com
o conteldo, sugerir alteragdes e colaborar com essa producdo. Para uma Guia
mais completa e atual é interessante pesquisar mais artigos, variar as fontes, e
ordenar os contetdos aqui listados de acordo com as suas necessidades.

Os contetdos do campo digital estdo em constante processo, e portanto em
constante atualizacdo, nés consideramos importante que vocé tenha uma base
de temas mais gerais para iniciar, mas que continue a escavacao, a pesquisa, e
sempre que possivel faca contato conosco para que este material continue
vivo. Nos envie um e-mail com suas atualizacdes para que possamos junta-lo a
este material online.

Boas leituras! =

[contelido-apoio]
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O ESTADO DA VIGILANCIA

Se, por um lado, as novas tecnologias de informacéo e comunicag¢do
trouxeram um potencial inovador para a organiza¢@o de redes para
ativistas, por outro, construiu-se uma teia de vigildncia em massa sem
precedentes. Hoje, a internet pode ser considerada uma ameaca global a
privacidade.

Ao longo de muitos anos, os governos e as empresas implementaram
secretamente - ou sem o devido escrutinio publico - mecanismos de coleta
e interceptacdo de dados. A doutrina de ciberguerra e a construcao de
cibercomandos pelos militares transformou a internet numa ferramenta de
espionagem sem fronteiras. Dessa forma, a camada da infraestrutura global
de comunicagdo e das novas tecnologias estd comprometida.

Um dos mais recentes episddios de denuncia da vigilancia global ocorreu
em 2013, quando o entdo analista de inteligéncia da Agéncia de Seguranca
Nacional (NSA, em inglés) dos Estados Unidos, Edward Snowden, vazou
milhares de documentos para uma equipe de jornalistas. Os documentos
revelaram uma profunda teia de vigilancia global de espionagem
econdmica e politica realizada pela comunidade de inteligéncia do FVEY
(Austrdlia, Canadd, Estados Unidos, Gra Bretanha e Nova Zelandia) contra
diversos paises, empresas com interesses econdémicos conflitantes e até a
Organizacao das Nagdes Unidas (ONU).

[contelido-apoio]

Sob a justificativa de proteger a sociedade contra “os cavaleiros do
infoapocalipse” (terrorismo, trafico de drogas, direito autoral e pedofilia), os
governos e 6rgdos periféricos de vigilancia, como as policias forenses, também
passaram a contratar servicos de empresas de malware e de hacking ofensivo.
Uma vez que a comunicacgao do dia a dia passou a migrar para aplicativos,
apenas a interceptacao telefénica ndo seria mais suficiente para as
investigagdes criminais.

Essas duas tendéncias de uso da rede por governos se reforcam, na medida em
que a criagcdo de uma estrutura de vigilancia é justificada para proteger a
sociedade contra um mal maior. Porém, essa estrutura de vigilancia é, na
verdade, utilizada de forma massiva e indiscriminada contra toda a populagao.

Embora o poder da vigilancia global seja muito extenso, ainda assim é possivel
lutar contra ele. A chamada criptografia forte, ponto a ponto, é capaz de impedir
que todos sejam vigiados. Ao utilizar aplicativos e ferramentas criptografadas,
vocé ndo somente estad protegendo a sua propria comunicagao, mas também
esta lutando pelo direito coletivo de privacidade.

Além disso, é preciso realizar um debate intensivo com grupos, organizagées e
comunidade em geral na tentativa de abrir a tematica da vigilancia para
encontrar possibilidades de abertura e mobilidade que incentivam uma politica
de pensamento que escape da condicdo de medo. Buscando uma nova
mentalidade, ligada ao sentido da liberdade de agir e pensar na rede e

no mundo. ®

Por: Gustavo Gus



LEGISLAGCAO E VIGILANCIA NO BRASIL

Sdo trés as principais leis que tratam das questées de monitoramento e
vigiléncia no Brasil: Lei das Organizacées Criminosas, Lei Antiterrorismo e Lei
das Interceptacbes Telefénicas.

No Brasil, temos algumas leis que tratam de praticas de monitoramento tais
como a interceptacdo das comunicacdes, o acesso a dados e a infiltragado.
Vale a pena destacar as seguintes:

Lei de Organizagdes Criminosas
(Lei N° 12.850, de 2 de Agosto de 2013)

E uma lei de 2013 que altera o Cédigo Penal e revoga a Lei n° 9.034/95,
definindo o conceito de organizagdo criminosa. A Lei dispde sobre a
investigacdo criminal e coloca como meios de obtencdo da prova as seguintes
praticas: colaboracdo premiada; captacdo ambiental de sinais
eletromagnéticos, 6pticos ou acusticos; agcdo controlada; acesso a registros de
ligacOes telefénicas e telematicas, a dados cadastrais constantes de bancos
de dados publicos ou privados e a informacdes eleitorais ou comerciais;
interceptacdo de comunicagoes telefénicas e telematicas, nos termos da
legislagao especifica; afastamento dos sigilos financeiro, bancario e fiscal, nos
termos da legislacdo especifica; infiltracdo, por policiais, em atividade de
investigacdo; cooperacao entre instituicdes e érgaos federais, distritais,
estaduais e municipais na busca de provas e informacdes de interesse da
investigagdo ou da instrugdo criminal.

[contelido-apoio]

A Lei de Organizac¢des Criminosas é hoje um dos instrumentos mais poderosos
para a vigilancia e criminalizagdo de movimentos sociais, grupos ativistas e
dissidentes politicos. Em outubro de 2013, a Policia Civil do Rio de Janeiro
chegou a declarar, de acordo com matéria do jornal Estado de S. Paulo, que
manifestantes detidos praticando atos de vandalismo seriam enquadrados na
nova lei. J& em 2016, integrantes do MST passaram a ser investigados e dois
chegaram a ser presos, com base na Lei, apds dentincia do Ministério Publico.
Como desdobramento da mesma operagao, em novembro de 2016, foram
expedidos 14 mandados de prisao preventiva, outros 10 de busca e apreensdo e
ainda dois de conducgdo coercitiva contra integrantes do movimento no Parana,
em Mato Grosso do Sul e em S&o Paulo. Na ocasido, a Escola Nacional Florestan
Fernandes, importante centro de educacdo e formacdo da militdncia do MST, foi
invadida por policiais armados, sem ordem judicial. Quando a Lei passa a ser
utilizada como instrumento de criminalizacdo, tais mecanismos se mostram ainda
mais danosos. No caso do MST, ainda que a investigacdo esteja voltada a um
grupo de pessoas, todo o Movimento pode estar sob vigilancia, podendo ter, por
exemplo, comunicacdes telefbnicas e online interceptadas e agentes infiltrados.



Lei Antiterrorismo
(Lein°13.260, de marco de 2016)

Outra lei preocupante em relacao a sua utilizagdo para criminalizar
movimentos sociais é a Lei n® 13.260, que tipifica terrorismo. A Lei foi
duramente criticada por parte da sociedade civil brasileira e, inclusive, pela
Organizacdo das Nagdes Unidas (ONU). As principais criticas dizem respeito
ao carater genérico do texto, que pode dar margem a interpretagdes
distorcidas; ao fato de que a lei estipula penas muito severas; e ao fato de que
as acOes contidas na Lei j& possuem tipificacdo legal no Brasil.

Em pronunciamento realizado em novembro de 2015, apds o projeto ser
aprovado no Senado, quatro relatores da ONU se disseram preocupados com
a definicdo contida no texto, que poderia “resultar em ambiguidade e confusdo
na determinacdo do que o Estado considera como crime de terrorismo,
potencialmente prejudicando o exercicio dos direitos humanos e das
liberdades fundamentais”.

Lei de Interceptacoes Telefonicas
(Lei n°® 9.296, de 24 de julho de 1996)

A intercepcdo de comunicagdes no Brasil é regulada pela Lei n® 9.296 / 96,
que permite a intercepg¢do nos sistemas de tecnologia de informacao e
telefone.

[contelido-apoio]

O objetivo estabelecido pela Lei é instruir procedimentos criminais ou
investigacdes. O requisito € uma ordem judicial, que pode ser submetida
diretamente por um tribunal ou solicitada pelas autoridades policiais e pelo
Ministério Publico.

Em linhas gerais, a Lei estipula que a interceptagao sé pode ser feita quando
houver indicios razodveis da autoria ou participagdo em infracdo penal, quando
a prova ndo puder ser feita por outros meios, e quando o fato investigado for um
crime punido com reclusdo. Na prética, no entanto, esses pré-requisitos nem
sempre sdo respeitados. De fato, o grampo é utilizado muitas vezes para iniciar
uma investigagdo, como aponta o relatério final da CPI das Interceptacdes, de
2007: “A impressdo desta Comissdo é que as interceptacdes telefonicas
transformaram-se, assim como a confissdo no direito medieval, na “rainha das
provas ”, que torna a coisa notéria, manifesta e inquestiondvel. Diante das
facilidades tecnoldgicas atuais, interceptar as comunicacdes tornou-se uma
alternativa tentadora, com certo menosprezo ao comando legal, no sentido de
que deve ser esse o Ultimo meio de prova a ser usado”. =

Fonte: Legado Vigilante, um projeto da Coding Rights



http://legadovigilante.codingrights.org/

TECNICAS DE MONITORAMENTO

As principais técnicas de monitoramento utilizadas pelas policias néo séo
novas e sequer sdo as mais sofisticadas. Para se resguardar, sGo necessdrios
alguns cuidados bdsicos de seguranga operacional.

Em todas as democracias, os grupos ativistas sdo monitorados pela policia.
N&o porque sejam considerados criminosos, mas por terem a capacidade de
interromperem a ordem. Assim, ndo importando o qudo juridicamente legal
sejam a organizacdo e as a¢des, qualquer grupo ou individuo que tenha como
objetivo a mudanca do status quo necessita tomar medidas de seguranca. A
segurancga do grupo depende do compromisso de cada um. Por isso, € muito
importante realizar processos de aprendizagem e acompanhamento nesse
campo, seja coletivamente, seja individualmente.

O objetivo do monitoramento é coletar inteligéncia, isto &, ter dados chaves
que possibilitem uma acgao no futuro. Se antigamente a policia necessitava
colocar agentes para seguir os passos de ativistas e subversivos, hoje, com a
internet, basta apenas um policial com a missdo de fazer uma “ronda virtual”
para navegar pelas redes sociais e ver quem sdo os responsaveis e
articuladores de um determinado protesto.

Para evitar a ronda, é necessario tornar privadas, seja offline ou online, as
acoOes estruturais do grupo, como reunides, encontros, documentos e
conversas de organizacdo. E necessério avaliar e classificar quais s&o as
informacgdes sensiveis e quais sdo as informacdes publicas do grupo. Por
exemplo, se uma determinada a¢do ndo-publica estd sendo planejada, sua
data de realizagao nao deve constar nos documentos publicos do grupo.

[contelido-apoio]

Por exemplo, se uma determinada agdo ndo-publica estd sendo planejada, sua
data de realizagao nao deve constar nos documentos publicos do grupo.
Embora muitos grupos tenham como principio o livre fluxo de informacao, a fim
de evitar hierarquias ou desequilibrio de poder, esse mesmo principio ndo pode
colocar seus membros em risco. Estabelecer um processo de controle de
informacgdes fortalecerd a sua organizacao a medida que os membros
compreenderem quais sdo os riscos de um adversério ter posse de
determinadas informacgdes e do que eles estdo abrindo mao ao nao revelar uma
determinada informacdo.

A outra técnica utilizada é descobrir como o grupo se organiza e quem sdo seus
membros ativos. Isso pode ser feito por investigadores se passando por
jornalistas, por exemplo. Portanto, ao dar entrevistas, ndo diga mais do que
aquilo que ja é ou sera publico. A rotatividade da figura publica pode ser muito
atil e, além disso, um roteiro de perguntas e respostas prontas pode ajudar a
limitar o acesso da midia as informac¢des do grupo. Também é importante, nas
atividades publicas, existir rotatividade nas funcoes.

Por fim, caso se tornem um alvo, grampos e escutas telefénicas podem vir a ser
utilizados. Ao evitar conversar por telefone sobre a organizacdo ou, se precisar,
utilizando criptografia ponta a ponta, a comunicacdo estaré protegida. Fora isso,
ndo ha técnicas para impedir o grampo telefénico. E é por essa razdo que ele é
tdo usado pelas autoridades policiais. =

Por: Gustavo Gus



MOBILIZAGAO E BOAS PRATICAS NAS REDES SOCIAIS|

Usar as redes sociais como Unica ferramenta de mobilizacdo social pode deixar
sua organizacao fragilizada. Manter canais alternativos ndo sé é saudéavel do
ponto de vista da seguranga, como também fortalecerd a Iuta.

Atualmente, diversas organizagdes passaram a centralizar a sua comunicagao
em sites de redes sociais como Facebook, Instagram e Twitter. Embora possam
ter uma grande audiéncia na internet, rivalizando assim com a imprensa
tradicional, do ponto de vista da Seguranca da Informacdo, essas redes criam
novos riscos que necessitam de atencao.

Um dos principais riscos ao mobilizar pelas redes sociais é a geragdo de grafos
sociais que poderdo ser utilizados para o mapeamento da sua organizagao e
de seus apoiadores por um adversario. Se um observador externo é capaz de
saber as fungdes, as pessoas responsaveis e 0 posicionamento politico de
cada um, ele serd capaz de determinar as proximas decisdes da sua
organizagao e neutralizar as suas agoes.

Além dos grafos sociais, ao concentrar a comunicagao num Unico canal, cria-se
um ponto unico de falha, e, no caso das redes sociais, o risco é alto de ter a
conta bloqueada ou invadida por atacantes, ou suspensa por politicas de
moderagao pouco transparentes. E também preocupante a auséncia de
preservacdo da informacdo, uma vez que toda a informacdo publicada pode
ndo ser mais acessivel no futuro pela sua organizagdo. Portanto, além de uma
boa politica de senhas seguras e um controle de acesso a administracdo, vocé
sempre deverd ter uma cépia das informacdes e também disponibiliza-las em
outros canais: blogs, sites, outras redes sociais e a propria imprensa tradicional.

[contelido-apoio]

E necessario explorar e endossar alternativas de comunicacao e incluir as redes
sociais dentro de uma estratégia de comunicacdo. Além das redes sociais, quais
outros canais de comunicacado a sua organizagao estd usando? E embora as
redes sociais tenham uma grande audiéncia, ter pelo menos um mailing de suas
apoiadoras e seus apoiadores serd muito Util em diversas ocasides. =

Por: Gustavo Gus



[introducao a seguranca]

Para pensar Seguranga, ampliamos nossos sentidos um pouco além da
Informacdo, e sugerimos pensar o que essa palavra significa para cada
pessoa. E um exercicio pessoal, mas que nos ajuda a construir um
conceito de seguranca que possa ser ampliado e que faca sentido aos
grupos ativistas das mais diversas &reas. Depois de refletir, abordamos
questdes diretamente ligadas a Sl, como a prdpria Internet.

Romerito Pontes | @1° de Maio 2016 !
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O QUE E SEGURANCA

O Nucleo de Seguranca da Informacao da Escola de Ativismo vem realizando
diversas atividades e estudos com a finalidade de aprimorar, renovar e construir
outros modos de habitar a virtualidade, a internet, as redes sociais, de lidar com
0s meios de comunicagdo e com o sentido de vigilancia cada vez mais
difundidos no pais e no mundo.

Nesta caminhada de inquietacdes e descobertas verificamos a necessidade de
trabalhar com a palavra SEGURANCA, descobrir o que havia dentro desta
palavra-conceito e preenché-la de significados novos, mais préximos daquilo
que vinhamos pensando. Percebemos, entao, uma imprescindivel necessidade
de sentir seguranca no contemporaneo, algo como uma determinacdo para a
vida ser possivel na sociedade atual. Neste sentido, formulamos as seguintes
perguntas problematizadoras: O que é seguranca? O que é sentir seguranca?

Em uma das atividades da Escola, essa pergunta trouxe respostas que nos
provocaram:

- Sentir-se segura significa dangar livre em um saldo...

- Quanto mais medo, menos poténcia. Quanto menos medo, mais poténcia.
- As solugbes de seguranga sGo produtos exigidos pela sociedade
amedrontada. E a inddstria da seguranca e a producdo do medo social.

[intro-segurancga]

Ao notarmos a complexidade e a profundidade destas perguntas, ja que
seguranga pode ser um sentido, uma sensag¢do, uma acao ou simplesmente a
profissdo de alguém que resguarda a vida de um conjunto de pessoas,
percebemos que seria impossivel e até mesmo pouco produtivo fazermos isso
somente com o conjunto de pessoas da Escola. Decidimos, entdo,
problematizar este conceito com os grupos que atuamos a partir da Escola de
Ativismo ampliando, assim, as possibilidades de abertura para novos
pensamentos a partir das perguntas e a abertura de possibilidades de mais e
maiores interlocugdes.

Um destes processos de abertura deste modo de pensar mais ampliado
aconteceu na ultima residéncia em Seguranga da Informacdo da Escola, um
processo formativo que envolve grupos de diversos lugares do Brasil para o
compartilhamento de saberes no campo da Sl.

No primeiro dia do Encontro contamos um pouco deste percurso e entdo
fizemos como descrito acima: langamos as perguntas problematizadoras que
tanto nos movimentaram, juntamente com a apresentacdo de cada pessoa
que ali estava. O grupo tinha o apoio de algumas canetas e tarjetas para
responder.

O grupo topou o desafio, e com estas perguntas puxaram diversas linhas. Para
alguns, seguranca lembrava o militarismo, tempos de um Brasil cheio de
proibicdes e censuras em nome da Seguranca Nacional, em favor da ordem e
do progresso. Para outros, segurancga lembrava liberdade, sentir-se a vontade
com o préprio corpo e com 0s pensamentos. Teve gente que associou
seguranca ao medo. Medo como algo que paralisa, que retira a possibilidade
de movimento, que interdita, interrompe, impede alguém de fazer algo.




E a seguranga como algo inverso do medo. Houve também quem percebesse
que a Seguranga é um conceito em disputa e que existe todo um mercado de
seguranga que se organiza a partir do oferecimento de mais vigilancia sobre os
corpos. Também apareceu a seguranga como algo importante para a
sobrevivéncia, por isso ela também esté atrelada a palavra alimentacao -
seguranca alimentar.

Muitas palavras foram surgindo e se associando a palavra-conceito
SEGURANCA. Ao final da conversa, duas palavras apareceram com bastante
intensidade: Controle e Limite. E a ideia de seguranca publica que atua sempre
nessa tensdo entre controlar e limitar. O Estado como detentor do monopdlio do
uso da forca permitida, e seus mecanismos como as policias na atuag¢do contra
0s movimentos no ‘controle’ de manifestacdes. Mas de onde vém esses
conceitos que sdo definidos juridicamente? ou mesmo o mercado, como no
exemplo de uma empresa mundial como a google que, a propdsito de organizar
e armazenar dados, tem acesso as informagdes que permitem um controle
sobre a vida contemporanea?

Essa atividade foi bastante interessante para nés. Pudemos explorar os
pensamentos acerca da palavra Seguranca e a quantidade de elementos que
cabem dentro dela. Nosso intuito com esta sessdo era justamente de, a partir
desta palavra, descobrir possibilidades de atuacdo no sentido de oferecer mais
poténcia e menos apreensdo ou medo. Acreditamos que este propdsito foi
alcangado, jd que o grupo embarcou nesta viagem conosco.

[intro-segurancga]

Outro aspecto importante foi abrir este conceito com um coletivo ampliado, um
jeito de dizer que a Escola de Ativismo nao estava conduzindo o processo de
aprendizagem sozinha, mas que gostaria de fazer isso somando as
concepcdes e opinides neste campo de lutas ali reunido. O grupo mostrou
muita disposicdo e a residéncia toda transcorreu nesse clima, nesse exercicio
de construcdo coletiva e, principalmente, de encontrar possibilidades e
resisténcias nas lutas. =

Alguns textos que foram mencionados para saber mais sobre os assuntos:

Deleuze, Gilles. Post-scriptum sobre as sociedades de controle.

LECHNER, Norbert. Tem gente que morre de medo, 2015

Musica:
Miedo. de Pedro Guerra / Lenine / Rodney Assis.



http://www.somaterapia.com.br/wp/wp-content/uploads/2013/05/Deleuze-Post-scriptum-sobre-sociedades-de-controle.pdf
https://www.youtube.com/watch?v=ZQpmc6hiIBQ

SEGURANGCA HOLISTICA E PSICOSSOCIAL|

Buscando o “bem estar na acdo”, procura trazer mais consciéncia sobre
segurancga a partir de uma perspectiva de autocuidado e empoderamento
pessoal e coletivo, baseada na percepgéio de nossos sentimentos e reagbes e
em prdticas de desenvolvimento de estratégias de seguranga.

A seguranca holistica visa criar estratégias para manter o bem estar psicossocial
das pessoas e criar espacos resilientes para ativismo e resisténcia, seja
trabalhando individualmente, em coletivos ou em organizacdes.

Seguranca é um conceito pessoal, subjetivo e varidvel de acordo com o género.
Devemos levar em conta os efeitos de diversos tipos de violéncia, como violéncia
fisica, estrutural, econémica, de género, institucional, assim como outros tipos de
assédio e marginalizacdo realizados por organizagdes privadas, grupos armados,
pelos Estados e até pela propria comunidade ou pessoas proximas. Esses fatores
afetam nossa salde psicoldgica e fisica, nosso bem estar e nossos
relacionamentos. Temos que estar alertas para identificar e implementar
estratégias para a seguranca e protecdo de nés mesmos, das organizagoes de
que fazemos parte e também das pessoas préximas.

A abordagem holistica da seguranga ndo trata somente do entendimento do
papel da dimensdo digital no ambito pessoal e politico, ou seja, das informagdes
eletronicas contidas em nossos dispositivos, bolsos, mochilas, casas, escritérios,
ruas e veiculos. Inclui também nossos corpos, emogoes e estados fisico e mental,
promovendo uma cultura de cuidados e autocuidados como estratégia subversiva
e politica de auto preservacdo, construindo estratégias de segurancga efetivas.

[intro-segurancga]

A abordagem proposta pode ser dividida em trés niveis: seguranca fisica,
seguranca digital e seguranca psicossocial, que devem ser tratadas como
questdes integradas. As estratégias para lidar com essas questdes devem ser
constantemente revistas, da mesma forma que o contexto a nossa volta muda
constantemente.

Algumas abordagens da seguranca holistica:

Resiliéncia e agilidade: Apesar da importancia da implementacdo de planos
estratégicos de seguranga, situagdes inesperadas sdo comuns, e devemos
estabelecer uma cultura de autocuidado, presencga e equilibrio mental e
emocional para melhorar nossa capacidade de lidar com esses eventos.
Assim, podemos cultivar resiliéncia para nos recuperar dos reveses e
agilidade para rapidamente estabelecer novas préticas de seguranca.

Trauma, stress e fadiga: Stress e fadiga podem nos levar a identificar e
responder mal aos indicadores de ameacas no nosso meio ambiente. A
sobrecarga resultante dos desafios em nossas casas, trabalhos e vidas e a
fadiga gerada por trabalhar demais e por muito tempo sem descanso
suficiente fazem com que tenhamos comportamentos diferentes.

O desenvolvimento de uma cultura (tanto individual quanto coletiva) de
autocuidados e de administragdo do stress é fundamental para uma
abordagem holistica de seguranca e bem estar.




[intro-seguranga]

Uso do tempo: O sucesso de uma pratica de seguranca depende do bom uso
de nossos recursos, sendo o tempo um dos recursos mais valiosos a se
considerar. Como individuos, precisamos de tempo para refletir sobre o efeito
que nosso trabalho tem em cada um de nds, para elaborar perguntas e buscar
respostas, para identificar taticas e ferramentas para planejar, coordenar e
integrar novas praticas em nossas vidas e trabalho. Devemos conscientemente
construir opcdes emocionalmente mais saudaveis e seguras quanto ao uso do
nosso tempo. =

Por: Foz




MOSAICO DE POSSIBILIDADES (MODELO DE AMEACA)

Somos diferentes, estamos em contextos diversos e as chances de estarmos
em situagbes inseguras podem ser infinitas. O mosaico de possibilidades serve
para tracarmos acbes mais seguras em contextos especificos, sem entrar
recairmos em paranoias ou inagéo diante da complexidade dos riscos,
vulnerabilidades e possiveis defesas.

Chamamos essa atividade de "mosaico de possibilidades", pois ela envolve
muitas pecas, como ferramentas e procedimentos, que, juntas, formam um plano
de possibilidades para agdes seguras.

O inicio do mosaico exige, antes de tudo, que se prepare a base sobre a qual as
pecas serdo montadas: o contexto. O contexto é algo externo e é aquilo em que
ndo conseguimos interferir, como, por exemplo, a criminalizagdo do ativismo. Ele
nos mostra as ameagas existentes sobre uma situagao ou grupo em um dado
momento. E necessério compreendé-lo sob muiltiplos angulos: politico, social,
econdmico, tecnoldgico e ambiental. A ferramenta que melhor atende a isso é a
analise TEPAN (se preferir, chame-a de PASTEL), uma sigla que significa Politica
(P), Ambiental (A), Social (S), Tecnologia (T), Economia (E) e Legal (L). Vocé
também pode inventar uma metodologia de acordo com a necessidade do seu
grupo.

A partir dai, comegamos a fazer uma série de mapeamentos para definir as
vulnerabilidades, como:

[intro-seguranga]

1) Os recursos ou ativos: todas as pessoas, programas, aparelhos etc.
que sdo essenciais para que o trabalho seja executado.

2) As atividades necessdrias para que o grupo realize sua misséo, como
comunicar, organizar, fazer campanhas, etc.

3) As informagbes do grupo e onde estdo armazenadas.

Por meio desses mapeamentos, analisamos onde estdo os pontos fracos que
tornam mais altos e provaveis os riscos provocados pelas ameagas.

Para analisar os riscos, € necessario posiciona-los segundo seu impacto (o
quanto podem fazer mal) e sua probabilidade (as chances de acontecerem).
Assim, saberemos quais riscos sdo mais provaveis e impactantes e,
consequentemente, onde devemos focar nossas forcas para melhorar
nossas defesas.

CONTEXTO OU CASO

As ameacas podem ser diferentes de acordo com a situacao politica do pais,
a repressdo sobre a causa que vocé defende, as tecnologias que estdo
sendo usadas para monitorar ativistas, e outros fatores.

Um exemplo: em um contexto onde hd um governo opressor, € uma pessoa
ativista jovem vai a uma manifestacdo, a ameaca € a criminalizagdo do
ativismo. Seu recurso é o celular, sua atividade é comunicar e suas
informagdes sao as articulagdes e contatos a respeito da manifestacdo que
estdo registradas num chat.




As vulnerabilidades possiveis sdo muitas: o celular pode ndo ter senha, a pessoa
pode ser estudante, dentre outros aspectos.

Podemos definir alguns riscos: a pessoa pode ser atingida por uma bala de
borracha; ser presa; ou ter o celular examinado por policiais.

E, analisando essas vulnerabilidades, chega-se a conclusdo de que o risco de ter
o celular apreendido é alto e que para diminui-lo, é preciso construir
possibilidades como colocar senha no celular, criptografa-lo e eliminar vestigios
da articulacdo da manifestacdo. =
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SENHAS SEGURAS [intro-seguranca]

Vdrios dos servicos seguros que permitem tornar nossas vidas menos
expostas no ambiente digital irdo requer uma senha. Em muitos casos,
elas serdio a sua ultima camada de protecdo.

De um modo geral, quando queremos proteger alguma coisa, usamos uma
chave para trancéa-la. Travas de casas, automadveis e bicicletas, todas tém uma
chave fisica. No ambiente digital, as SENHAS desempenham o mesmo papel:
cartdes de banco tém senhas, computadores tém senhas, contas de e-mail,
ferramentas e etc.

Essas palavras secretas, frases ou sequéncias aleatdrias costumam ser a
primeira, as vezes a Unica, barreira entre a informacdo e alguém que possa
querer |é-la, copid-la, modifica-la ou destrui-la sem permissao.

Todas essas chaves, fisicas e eletrbnicas, possuem algo em comum: abrem os
respectivos cadeados com a mesma eficacia independentemente de quem as
esteja usando, vocé ou outra pessoa. Ou seja, se sua senha for fraca, ou se ela
cair nas mdos erradas, ndo vai adiantar muito.

Existem varios meios que podem ser usados para descobrir senhas, mas é
possivel se defender da maioria com algumas téticas especificas e com o uso de
uma ferramenta de banco de dados seguro de senhas, como o KeePassX.




A MINHA SENHA E SEGURA? [intro-seguranca]
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COMO FUNCIONA A INTERNE

A infraestrutura da internet, os protocolos, tecnologias e intermedidrios por trds
do trdfego de informacgées.

Muitas pessoas usam a Internet todos os dias, mesmo sem saber como ela
funciona. Quando conversamos com nossas familias pelo WhatsApp, enviamos
e-mails para amigos e amigas e jogamos online, a Internet parece uma coisa
magica. E de fato é. Tecnologia é magia, e magia é tecnologia. Mas entender
como essa mdgica funciona é muito importante, e € uma questdo politica.

A Internet é uma rede de redes interconectadas. Dai o nome, inter, de
interconectadas, e network, que significa rede em inglés. Internetwork! Ou
simplesmente, Internet! Mas uma rede de qué? A Internet é uma rede de
computadores (e pessoas!), que funciona de forma parecida a um servigo postal.
Assim como o correio, que permite que vocé envie envelopes contendo
mensagens e pacotes, a Internet permite que computadores se conectem entre
si para enviar pequenos pacotes de dados contendo informacgdes.

Quando pensamos na Internet, a primeira coisa que vem em mente é uma
nuvem, certo? Ou uma imagem muito abstrata. Mas na verdade, a Internet € uma
coisa bem fisica. Ela é feita, essencialmente, de cabos que passam por debaixo
da terra (e do mar!), e conectam casas, paises e continentes. Ao se conectar a
Internet, vocé esta se conectando a um cabo. E através dessa infraestrutura de
cabos que nossos pequenos pacotes de dados vao trafegar, indo de um
computador a outro. Para se conectar a uma pdgina hospedada em um servidor
nos Estados Unidos, por exemplo, os dados viajam pelos cabos, por debaixo do
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mar, até o outro continente e, em apenas alguns segundos, a pdgina aparece
na tela do computador.

Para se ter uma ideia, h&, no mundo, hoje, mais de 360 cabos submarinos em
funcionamento, que perfazem mais de 800 mil quilémetros — se juntdssemos
todos os cabos num sé, eles dariam 20 voltas em torno da Terra. A histéria
dos cabos submarinos é a histéria do capitalismo moderno. Desde as
Grandes Navegacdes, europeus langavam-se ao mar para fazer a roda do
comércio girar e encurtar distancias. Mas é em 1858, com o desenvolvimento
industrial a pleno vapor, que comeca a funcionar o primeiro cabo de
comunicacgdo transatlantico, construido pelos ingleses. Ele servia a tecnologia
em voga a época: o telégrafo. Nos anos 1940, com o impulso da Segunda
Guerra Mundial, os cabos submarinos foram convertidos para serem usados
para telefonia. O dominio ja ndo era dos britdnicos, mas das empresas
americanas. Nos anos 1980, por fim, surge a tecnologia da fibra dtica, que
passa a ser usada nos cabos submarinos — muitas vezes seguindo as
mesmas rotas tracadas no final do século 19.

Para que esse emaranhado de redes, cabos e dados funcione, a Internet é
estruturada a partir de vérios protocolos, como veremos a seguir:
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Fonte: Francisco Jose Badaro Valente Neto
Cabos Opticos Submarinos no Brasil - Uma abordagem conceitual
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TCP/IP

Para que os computadores consigam se comunicar, eles utilizam uma
“lingua” comum chamada TCP/IP (Transmission Control Protocol / Internet
Protocol). Todo dispositivo (computador, celular, tablet) conectado a rede
recebe um numero de IP, para que os dispositivos possam identificar uns aos
outros. Para enviarmos uma carta para alguém através do correio,
precisamos saber o endereco da pessoa. A mesma coisa acontece na
Internet, entdo o IP é tipo um CEP, um identificador ou um endereco.

Cada pagina na Internet também possui um IP, para que possamos nos
conectar a elas. Como numeros sao muito dificeis de memorizar, foi criado
um mecanismo para que possamos identifica-las e acessa-las através de
enderegos memorizaveis, ou seja, nomes. Se, por um lado, precisamos saber
o enderego de uma pdgina para nos conectarmos a ela, as paginas que
acessamos também conseguem ver o endereco de IP que estamos usando.
Passeamos de pdgina em pdgina deixando alguns rastros e um deles é o
endereco de IP dos nossos dispositivos.
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HTTP e HTTPS

Para acessar uma pagina, utilizamos também um protocolo de comunicagao
chamado HTTP (HyperText Transfer Protocol, que em portugués significa
"Protocolo de Transferéncia de Hipertexto"), que € um conjunto de regras que
permitem ao seu computador trocar informag¢des com um servidor que abriga
uma pdagina. Isso significa que, uma vez conectados sob esse protocolo, os
dispositivos podem receber e enviar qualquer conteldo textual — os cédigos
que resultam na pagina acessada pelo navegador (chrome, firefox...).

O protocolo HTTP define, entre outras formalidades, como sdo requisitadas as
pdginas da Web, como sdo enviados os dados que uma pessoa insere em
formuldrios de login e como o servidor envia mensagens de erro para o
navegador de quem estd acessando. No entanto, como o HTTP é um protocolo
baseado em texto, ou seja, toda a informacdo transmitida estd em texto, os
dados de uma pessoa que usa a internet e do servidor podem ser
interceptados ou alterados no meio do caminho.

Isso porque o HTTP foi desenvolvido para permitir a comunicacdo, e ndo a
privacidade. Como hoje usamos a Internet para tudo, compartilhar informacdes,
conversar com amigos e amigas, fazer compras e acessar nossa conta no
banco, a privacidade se tornou uma das questdes mais importantes.

Nesse sentido, um novo protocolo foi pensado e desenvolvido, o HTTPS. Ele
insere uma camada de protecdo na transmissao de dados entre seu
computador e o servidor. Em paginas com endereco HTTPS, a comunicagdo é
criptografada, aumentando significativamente a seguranca dos dados.
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E como se computador e servidor conversassem uma lingua que sé eles
entendessem, dificultando a interceptacdo das informagdes.

Ao enviarmos um e-mail para uma pessoa, uma série de coisas acontecem:
primeiro, conectamos nosso computador a um roteador através de uma
conexdo sem fio (wi-fi). O roteador, por sua vez, estd conectado, através de
um cabo, a um provedor de Internet (Oi, Net, GVT...), que nos concede a
conexdo a rede. Com o nosso computador conectado a Internet, o préximo
passo € abrir um navegador (chrome, firefox) e acessar a pagina do nosso
servidor de e-mail (Riseup, Gmail, Hotmail...). L&, escrevemos o e-mail e
enviamos ao servidor de e-mail da destinatéria.

Se nosso computador estabelecer uma conexdo com o servidor de e-mail
através do protocolo HTTP, nossas informacd8es irdo trafegar pela rede sem
nenhuma protecdo. Seria como se estivéssemos enviando um cartdo postal, e
todas as pessoas que tivessem acesso a ele poderiam ler a mensagem. Por
outro lado, se nosso computador estabelecer uma conexdo HTTPS com o
servidor de e-mail, nossa mensagem trafegaria com criptografia entre o
computador e o servidor. Quem determina, em ultimo caso, que protocolo
serd usado é o servidor, dai a importancia de sempre prestar atencdo se as
pdginas que visitamos usam HTTPS. Para isso, basta conferir, na barra de
enderecos do navegador, que protocolo esta sendo usado.

O HTTPS também é importante para autenticar a pagina acessada. Ele contém
um certificado que nos permite saber se a pagina que queremos acessar, por
exemplo www.riseup.net, é realmente do coletivo Riseup. Isso dificulta que
alguém crie uma péagina e tente se passar pelo Riseup. .
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ULNERABILIDADES NA INTERNE

A maneira como a Internet é estruturada hoje e a forma como a usamos tornam
vérios pontos da nossa conexdo e navegacao vulnerdveis, e afetam nossa
privacidade.

O roteador, o provedor de acesso a Internet e o provedor de servico, por
exemplo, guardam informagdes sobre nossa navegacdo. Desde o contelido do
nosso e-mail, até o IP dos nossos dispositivos, o histérico das pdginas visitadas,
a data e hora que nos conectamos as pdginas e a Internet etc.

Roteador:

Imagine duas pessoas com computadores conectados a internet na mesma
casa. Uma delas atualizando seu perfil em uma rede social, outra trabalhando. O
que impediria o trafego de informagdes mobilizado por uma delas de serem
enviados para outra? Duas coisas: os enderecos de IP dos dispositivos, e o
roteador. Roteadores direcionam o trafego da Internet, ajudando os pacotes de
dados a chegar no seu destino. Isso significa que toda a nossa navegacao passa
por ele.

Assim, quem possuir acesso ao roteador, pode ter acesso a informacdes de
navegacéo de todos os dispositivos conectados a ele. E por isso que
precisamos configurar os roteadores que usamos com senhas fortes e
protocolos de seguranca. E por isso também que acessar wi-fis publicos pode
ser problematico: ndo é possivel saber se ha alguém farejando nossa
navegacao.
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Uma forma de se precaver é prestar sempre atencdo ao tipo de protocolo
estabelecido para acessar as paginas. HTTPS é sempre mais recomendével
que HTTP, e dificulta que terceiros conectados ao roteador tenham acesso a
nossa navegacgao. Outra possibilidade € usar servigos e ferramentas como
VPN (Virtual Private Network) e Tor.

Provedor de Internet:

Provedores de Internet sdo empresas que fornecem enderecos de IP para
acesso a Internet, como Oi, Net, GVT. De acordo com o Marco Civil da
Internet, elas ndo podem bloquear, monitorar, filtrar ou analisar o contelido
dos pacotes de dados. No entanto, o Marco Civil obriga os provedores a
coletar e armazenar logs de acesso a Internet, contendo o IP e a data e hora
da conexdo. Quer dizer, cada vez que acessamos a Internet, o provedor que
contratamos registra a data e hora que conectamos e desconectamos, e o IP
que utilizamos.

Pagina/Servidor de e-mail:

Visitar uma pagina € como visitar a casa de alguém: tudo que vocé faz por I3,
a dona da casa pode ver. Além disso, todas as pdginas que visitamos na
Internet coletam e armazenam dados sobre nossa navegacao e dispositivos.
As pessoas que administram a pdgina de um jornal, por exemplo, conseguem
saber a que horas o IP do seu dispositivo visitou o site, em que links clicou,
qual o sistema operacional do computador, que navegador esta sendo usado,
qual é o tamanho da tela, e muito mais, dependendo da politica de
privacidade da pagina.




Com essas informacdes, conseguem até tracar um perfil para as pessoas que
visitam a pagina, mostrar publicidades direcionadas etc.

J& um servidor de e-mail comercial, como Gmail, Hotmail e Yahoo, além de
coletar todas essas informacdes, também |é tudo que vocé escreve. Apesar de
ndo cobrarem pelo uso, eles ganham dinheiro com os nossos dados, entdo
vasculham e armazenam todos os e-mails, as fotos, os contatos. Sabem tudo
sobre as pessoas que usam seus servicos, e podem vender esses dados para
outras empresas, como as de publicidade, ou entregar esses dados para a
policia e agéncias de espionagem e Inteligéncia.

Para mitigar essa vulnerabilidade, ndo adianta utilizar HTTPS, j& que o protocolo
criptografa apenas a conexdo entre nosso computador e a pagina. Isso significa
que, para uma pessoa de fora, interceptar nossos e-mails pode ser uma tarefa
dificil. No entanto, o contelddo das nossas comunicagdes ndo esté restrito aos
remetentes e destinatarios, mas também é acessado por quem prové o servico.
E como se o carteiro pudesse abrir e ler todas as cartas que enviamos.

Dai a importéncia de utilizar servigos de e-mail confidveis e que se preocupam
com a privacidade das pessoas. Servigos que ndo possuem como modelo de
negdcios os dados das pessoas usuarias, e que portanto ndo coletam
informagdes sobre nossos dispositivos e ndo leem nossos e-mails, sdo bastante
recomendaveis.
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Nuvem

Quando vocé acessa uma pagina, vocé estd na verdade conectando seu
computador a outro computador, através de cabos e protocolos de
comunicacao.

Uma péagina é composta de arquivos, que “moram” em um servidor conectado
a rede. Servidores ndo sdo nuvens que pairam no ar, mas computadores,
ligados a energia, e localizados em algum lugar do mundo. Entdo quando
alguém fala de nuvem, té falando, na verdade, de um computador. A nuvem é
sempre o computador de outra pessoa. =




A INTERNET QUE QUEREMOS

Ja sabemos Como a Internet Funciona, e temos bastante conteldo para
construir a nossa prépria internet, como com as Redes Mesh. Tendo em vista
nosso conteldo e nossos desejos, qual é a Internet que queremos?

Podemos pensar que a Internet € um espaco maravilhoso, estranho e muito
diverso, com milhdes de vozes, perspectivas e motivacdes que se diferem e se
transformam todos os dias. Com isso, existem vdrias ferramentas e varios pontos
que podemos analisar e trabalhar para construir a nossa prépria Internet, mais
inclusiva, segura e ladica.

Trazemos aqui algumas perguntas que podem inspirar vocé para pensar a
Internet que vocé e/ou seu grupo quer:

° A Internet é aberta? Quais sdo os direitos e deveres que as pessoas, as
empresas e 0s governos tém sobre ela? Ha censura? Os programas
sdo abertos e acessiveis?

° A Internet é livre? Todas as pessoas podem se conectar pela internet
com boa banda larga e velocidade? A linguagem da Internet é
acessivel para todas as pessoas? Hé seguranga?

° Quem comanda e manda na Internet? Quais sdo as leis e quais sdo as
regulamenta¢des que vocé e/ou seu grupo gostariam que existissem
na internet? Nessas legislagdes, como atuam as grandes empresas, 0s
governos, as pequenas comunidades?
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° Eu sinto seguranca quando utilizo a Internet? Quais sdo os riscos e
as vulnerabilidades que a vida na web me proporciona? Na Internet
que vocé quer, como seria a seguranga?

° Héa padrdes na Internet dos sonhos? Todas as pessoas sabem do
que se trata e conseguem manipuld-la a primeira vista? Como
funciona a educacdao na Internet que queremos? Quais sdo as
ferramentas de aprendizagem ativa que existem nela?

o Que pessoas sdo bem-vindas na Internet que queremos?
° Quem controla a Internet que queremos?

Saiba mais sobre a sadde da internet.

Esses pontos sdo s para vocé se inspirar, existem muitos outros que podem
povoar o imaginario da internet: como o préprio ativismo em si (uma Internet
Feminista, Anarquista, Ambientalista, Indigena, Quilombola, entre muitas
outras). O que propomos aqui é que vocé e seu grupo fagcam um exercicio de
imaginacao e criatividade, explorando os sentidos, os desejos e as
possibilidades de uma nova Internet. Ndo tenha medo de cruzar fronteiras,
pois ja dizia um velho pensador: ndo sabendo que era impossivel, foi |a e fez!

Desenhe, rabisque, inspire-se! =
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COMO FUNCIONA O TELEFONE CELULAR

A estrutura do aparelho telefénico, a infraestrutura da rede telefénica
e suas vulnerabilidades.

Eles sdo a ultima coisa que olhamos antes de ir dormir e a primeira que tocamos
ao acordar. Os smartphones mudaram a nossa maneira de nos comunicar e
também criaram vulnerabilidades que lhes sdo préprias. Da infraestrutura as
conexdes virtuais, o telefone e o smartphone podem potencializar nossas vozes
ou calé-las.

Os dispositivos moéveis possuem muitos sensores e funcdes e nossa maneira de
gerencia-los transforma a seguranca de nossas informagdes. O nimero de
fungdes disponiveis nos telefones celulares cresceu nos Ultimos anos, e 0s
aparelhos modernos sdo, na verdade, mini-computadores portéteis, conectados
a internet com caracteristicas de telefone celular, que podem incluir
localizacao/GPS, geracdo e transmissdo de arquivos multimidia (gravacdo e
transmissado de foto, video e dudio), processamento de dados e acesso a
internet, além do tradicional envio de SMS e liga¢cdes telefonicas via operadora.

E importante compreender que telefones celulares sdo inerentemente
inseguros:

> As informacdes enviadas e armazenadas nos telefones ficam expostas
(armazenadas sem criptografia) nos aparelhos de origem e de destino das
comunicagdes.
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> Para viabilizar a cobranca do servico, o sistema é projetado para expor
informagdes sobre sua localizacdo (em que antena o dispositivo esta
conectado), e os metadados das suas comunicagdes (quem falou com quem
em que hora).

> A informacdo sobre a localizacdo (incluindo a localizagdo GPS) pode estar
embutida em outros arquivos como fotos, mensagens SMS e requisicdes de
internet enviadas pelo telefone.

> As redes de telefonia celular sdo privadas e geridas por entidades
comerciais, e podem estar sob o controle do governo, por diversos motivos
(legislacdo, espionagem, etc).

> Os Sistemas Operacionais usados nos préoprios dispositivos méveis sdo
desenvolvidos sob medida ou configurados pelos fabricantes de aparelhos
telefénicos, segundo as especificacdes de vérios provedores de servicos e
para serem usados nas redes dessas mesmas empresas. Como resultado, o
Sistema Operacional pode ter fungdes escondidas para possibilitar um melhor
monitoramento por parte do provedor de servicos de determinado aparelho.

Por isso, é importante tomar decisGes conscientes ao usar telefones celulares
para que possamos nos proteger, proteger as pessoas com as quais nos
comunicamos e nossas informagdes. O modo como as redes e a infraestrutura
de telefonia funcionam pode afetar de forma significativa a possibilidade de
manter os dados e as comunicagdes privados e seguros.



https://securityinabox.org/pt/glossary#GPS

A estrutura basica do celular é a seguinte:

Hardware
E a combinacéo das pecas fisicas do aparelho.

Firmware
Sdo softwares de base - ou seja, que atuam diretamente no hardware, ao invés
do sistema operacional.

Bootloader
Conjunto de sistemas que permitem a inicializagdo do aparelho; cada dispositivo
tem seu proprio bootloader.

Modem
Componente proprietario essencial para a utilizagdo das func¢des de telefonia
movel.

Sistema Operacional
E o sistema operacional que vem no celular, ou seja, pode ser Android, iOS,
Windows, Ubuntu, entre outros. =
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INFRAESTRUTURA BASICA DA REDE TELEFONICA
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ULNERABILIDADES DA REDE TELEFONICA
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[ameacas]

Apresentamos um conjunto de ferramentas e agoes utilizadas por
goVvernos, empresas € pessoas ou grupos que tentam rastrear e vigiar
dados e atividades de quem quer que seja - ativista ou ndo - na Internet,
nas comunicacdes telefénicas e até mesmo em manifestagdes.




P2 é uma
categoria do servico da inteligéncia
da policia que também pode ser
chamado de servico reservado. Esse
policiais andam disfarcados e podem
estar inseridos nas manifestacoes,
faculdades, bares e festinhas do
movimento. Se liga!

llustragGo: Mirim
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INER LYY XeE Com o uso de identidades falsas ou através da corrupcdo de pessoas envolvidas, agentes de governos ou de empresas procuram entrar
em grupos ativistas como se fossem integrantes das mesmas, acompanhando suas atividades e conhecendo sua estrutura, para que criar estratégias

que, em grande parte das vezes, resulta na dispersao e desmobilizagdo das atividades dos grupos.

O INFILTRADO DE BELO MONTE

Em 2013, usando uma caneta espid,
um infiltrado foi descoberto
gravando as reunides do MXVPS .

FILMADORR

, Fora enviado
/ pelo Norte Energia,

um consdrcio de empreiteiras.

O objetivo era monitorar o movimento|
para desarticular agdes que
impedissem o avango das obras
da Usina de Belo Monte.

*MXVPS = Movimento Xingu Vivo Para Sempre (h%f/ww.xingvvo.or*g.br/) 7

O infiltrado contals

que a ABIN viria pegar

as informagdes. Esta, alega
dias depois que teria um termo
de cooperagdo com o consorcio.

llustragGo: Mirim

Ele concordara em depor ao
Ministério Pdblico e a ajudar num
processo contra o consércio de
empreiteiras, mas recuou. Parte de

seu depoimento estd ha web.

et il




GRAMPO
COMO FUNCIONA?

A interceptacdo da comunicacgdo, interceptagao telemdtica ou, mais
genericamente, o grampo, é a gravac¢do da comunicagao entre duas ou mais
partes por um atacante. Ha diversas formas de se grampear uma conversa,
seja com gravadores acoplados ao corpo até a interceptacdo nas empresas de
telecomunicagdo. O grampo pode ser um equipamento simples, de baixo
custo, como um gravador, empregado tanto por detetives particulares e
grampeiros, quanto patrocinado pelo Estado. Para além de grampo do
telefone, conversas em aplicativos também podem ser interceptadas. No
Brasil, o grampo é o principal instrumento de investigacdo e, embora tenha
uma legislacdo especifica, ela ndo limitou o seu uso massivo, pelo contrario,
ampliou a colaboracado entre Estado e empresas de telecomunicacdo. Ainda
no modelo de ameaca do grampo, é necessario levar em consideracdo que o
atacante pode ser a prépria parte envolvida na comunicagao.

[ameacas]
COMO SE PROTEGER?

Adote a seguinte premissa de Seguranga da Informagao: se ndo esté
criptografado, entdo estd grampeado. No telefone, ndo utilize cédigos como
substituicdo de palavras ou palavras/frases chaves, elas sdo triviais para serem
desvendadas por investigadores. Opte por falar assuntos sensiveis
pessoalmente ao invés de utilizar meios digitais. Embora existam equipamentos
telefénicos criptografados, eles sdo caros e todos os envolvidos na
comunicagdo precisam ter um. Uma solugdo mais adequada é utilizar softwares
de chamadas telefénicas com criptografia ponto a ponto, como o Signal, e
checar a identidade do seu colega pessoalmente.

REFERENCIAS
Grampolandia - A republica da escuta: https://grampo.org

Por: Gustavo Gus


https://grampo.org

RONDA VIRTUAL|

COMO FUNCIONA?

Imagine o guarda de ronda de um bairro, sempre a espreita de um
acontecimento ndo usual. A ronda virtual € como a ronda do bairro, mas
acontece no ambiente virtual e especialmente nas redes sociais. Mas também
existem empresas que prestam esse servigo a empresas, politicos, etc. Como
funciona? E, literalmente, uma pessoa observando TUDO que vocé publica
nas redes sociais, o que vocé curte, compartilha, os eventos a que vocé
decide ir, entre outras atividades.

Ha alguns casos de ativistas que foram presos, durante cenérios politicos
especificos, com o apoio de investigagdes policiais que utilizam esta técnica
de monitoramento. Um desses casos ocorreu entre 2013 e 2014, no Rio de
Janeiro, conforme descrito em inquérito policial que levou a prisdo de pelo
menos 20 ativistas. Com uso da ronda virtual, policiais monitoraram redes
sociais e definiram quem era suspeito com base em postagens, comentarios,
fotos, tags e redes de amizade no Facebook.

[ameacas]
COMO SE PROTEGER?

Uma das melhores maneiras de se proteger da ronda virtual é se atentar para as
configuracdes de privacidade e restringir ao madximo o acesso ao seu perfil e
aos seus dados (veja mais na se¢do “Redes Sociais mais seguras”),
especialmente os das redes sociais.

Também é uma boa prética utilizar perfis diferentes para interacdes e agdes
especificas nas redes. Por exemplo, € possivel utilizar um perfil para interacées
mais pessoais, com pessoas amigas e familiares, e outro perfil para agdes como
a administracdo de pdaginas ou para fazer denuncias. O perfil mais pessoal pode
ser configurado para priorizar a privacidade, enquanto o outro perfil pode ser
utilizado com um pseudénimo e registrado com um email que ndo seja pessoal.
Também é recomendavel usar a rede Tor ou VPN para acessar esse perfil, de
modo a ndo revelar seu IP. Utilizar perfis com pseudénimos e acessados via Tor
pode causar problemas com o Facebook, que tende a questionar e apagé-los.
No entanto, é importante insistir.

Mais sobre o assunto em:

> Mobilizagdo e boas préticas nas Redes Sociais
> Redes Sociais mais seguras

> Navegador Tor

> VPN

REFERENCIAS
Vigilancia das Comunicacdes pelo Estado Brasileiro.



http://www.internetlab.org.br/wp-content/uploads/2015/11/VigilanciaEstado_Diagram_vprova.pdf

RASTROS DIGITAIS - METADADOS| [ameacas]

COMO FUNCIONA? COMO SE PROTEGER?

Tenha controle sobre seus dispositivos, veja:
> Como funciona a Internet

> Como funciona o Telefone Celular

> Programas Anti-Metadados

Nos geramos metadados sem saber, de uma maneira ordenada e durante um
longo prazo. Eles sdo as informagdes que acompanham seu e-mail, sua
mensagem, suas imagens/fotografias ou algum outro comportamento seu na
internet; podem ser informacdes de geolocalizagao, data e hora, quem
executou (o arquivo, a fotografia, o aplicativo). E, além disso, os metadados REFERENCIAS
deixam mais facil a andlise, o reconhecimento de padrdes e as conclusdes

Rastros Digitais
sobre quem somos e o que estamos fazendo.

As empresas que estdo no centro de nossas comunicagdes — como 0s
provedores de telefonia celular ou de servico de internet ou de e-mail — tém
registros detalhados desses metadados e isso dé& a elas, e a qualquer um que

tenha acesso a essas informagdes, um retrato muito preciso das pessoas que
produzem esses rastros digitais.

My Shadow | Tactical Tech



https://myshadow.org/pt/digital-traces-content-and-metadata

BACKDOORS
COMO FUNCIONA?

Os protocolos técnicos que compdem a Internet utilizam o conceito de portas
para organizar a comunicacgao entre os diferentes servicos da rede. Cada
servico pode receber conexdes em uma ou mais portas de entrada.
Backdoors (ou "portas dos fundos" em inglés) sdo portas de entrada em algum
programa que possibilitam acesso a um sistema sem que o usudrio ou
administrador saiba ou tenha controle.

Estas portas dos fundos podem ser abertas por ataques a falhas de
seguranga de um programa ou sistema operacional. Nestes casos € comum
que, durante o ataque, sejam instalados outros programas (muitas vezes
escondidos ou disfargados de outra coisa) que podem chegar a dar a pessoa
atacante acesso total ao computador atacado.

Em outros casos, a porta dos fundos € instalada deliberadamente, as vezes até
por forca de lei (veja abaixo o link para a histéria do Chip Clipper).

E bastante comum que os backdoors resultem em acesso total ao software e
hardware do computador atacado, incluindo dados armazenados, webcam e
dispositivos de USB e DVD, entre outros.

[ameacas]

COMO SE PROTEGER?

Os backdoors podem ser instalados em um computador por meio da execugao
de anexos de e-mail infectados ou programas baixados de sites maliciosos que
carregam virus. Algumas maneiras de se proteger desse tipo de ataque sdo:

> Ndo executar programas baixados de sites desconhecidos, nem anexos de
e-mails suspeitos.

> Sempre usar um antivirus e sempre manté-lo atualizado.

> Usar um firewall no computador funciona como uma barreira de conexdes e
pode impedir um atacante de se conectar com um malware jé instalado.

REFERENCIAS
Chip Clipper

Guia de Autodefesa Digital - Computadores

Security in a Box - Como proteger seu computador de atagues maliciosos e
hackers



https://pt.wikipedia.org/wiki/Chip_Clipper
https://autodefesa.fluxo.info/computadores.html?highlight=backdoor
https://securityinabox.org/pt/guide/malware/
https://securityinabox.org/pt/guide/malware/

COMO FUNCIONA?

Malware é uma juncdo das palavras em inglés malicious software ou, em
portugués, programa malicioso. E uma forma de se referir & imensa gama de
diversos tipos de programas maliciosos que existem na web: virus, spyware,
phishing, trojan, etc. Um malware, por definicdo, sempre tem algum objetivo
escuso. Os ataques podem pretender roubar dados pessoais, senhas, dados
bancérios, informacdes sensiveis, entre outros.

Um malware pode ndo estar sendo executado em seu computador e mesmo
assim causar danos. Nos ataques chamados de phishing, por exemplo, um
website falso (em um servidor malicioso) pode imitar o Facebook, ou uma
pagina de um banco, ou e-mail, ou qualquer outro site que pessoa esteja
acostumada a frequentar, e assim roubar seus dados de acesso.

Em outros casos (como os virus/spyware/adware) o programa malicioso roda
no préprio computador da pessoa, e a infeccdo pode acontecer através de um
programa recebido em algum HD externo ou pendrive infectados, ou de
algum programa baixado ou anexo mal-intencionado recebido.

COMO SE PROTEGER?

O quanto estamos suscetiveis a
programas maliciosos depende da
maneira Como nos comportamos como
individuos na web e como usamos
nossos dispositivos:

> NdGo abra e-mails e arquivos de
pessoas que vocé ndo conhece,
principalmente se o assunto do e-mail
for genérico como "As fotos da festa
ficaram otimas";

[ameacas]

O que queremos?

Seguranga ha
internet!

Como queremos?

Clicando em qualquer
link e instalando
qualquer programa!
1 Y

> Ndo use pen-drive e outros dispositivos usb de pessoas estranhas, e

sempre passe um antivirus;

> Mantenha seu computador, seu antivirus e outros programas de precaug¢do

sempre atualizados;

> Verifique sempre se o endere¢o do site que vocé estd acessando € o

verdadeiro;

> Ndo clique em links suspeitos.



<

BIOMETRIA
COMO FUNCIONA?

Biometria € a identificacdo e/ou autenticacdo de uma pessoa baseada em
caracteristicas biolégicas Unicas, tais como a geometria da voz, da escrita, da
impressdo digital, da iris, da orelha, da face ou da mdo. Por ser uma nova
tecnologia, ela se propde a uma autenticacdo mais segura. Porém, apresenta
problemas até maiores do que outras autenticacdes, como vazamento e roubo
de impressdo digital e outras caracteristicas pessoais. Além disso, se vocé usa
essa tecnologia em seus dispositivos, tais como celulares ou tablets, uma vez
apreendidos ou roubados, seus dados ficardo disponiveis para a autoridade
que o capturou.

Um exemplo da diferenca da biometria para as outras maneiras de
identificacdo € a senha, que uma vez criada, vocé a mantém privada. Além
disso, vocé provavelmente mantém o niimero do seu cartdo de crédito privado
também, no entanto, na biometria qualquer pessoa pode olhar para vocé e ver
sua iris ou pegar sua impressao digital de algo que vocé tocar. Sua face e suas
impressdes digitais podem ja estar, inclusive, em poder dos bancos de dados
de autoridades. E uma vez que vocé estiver em territério publico, qualquer
pessoa pode tirar sua fotografia.

[ameacas]
COMO SE PROTEGER?

Em caso de perda de senhas ou de hackeamento de suas contas com elas, o
que vocé precisa fazer? Mudar ou recuperar sua senha, ou no caso de perda de
cartdo de banco, canceld-lo. Mas se fizerem isso com a sua impressdo digital,
dificilmente serd possivel muda-la. Por isso, a principal recomendacdo é ndo
usar a biometria como sua autenticacdo primadria, pois vocé ndo pode muda-la.



MAN-IN-THE-MIDDLE
COMO FUNCIONA?

Man-in-the-middle significa, em portugués, “homem no meio”, e € um tipo de
ataque no qual o atacante consegue se posicionar entre as duas partes que
estdo se comunicando e interceptar a comunicacado. Para poder fazer esta
interceptacdo, o atacante precisa conseguir uma posicdo estratégica em
alguma rede ou programa que participe da comunica¢do. Uma vez
interceptada a comunicacdo, o atacante funciona como um intermediério, se
passando por cada uma das partes na comunicagdo com a outra. Um exemplo
comum é o de contas e faturas falsas na internet.

Uma forma comum de man-in-the-middle é o uso de um malware que
“sequestra” seu navegador de internet e passa a ter acesso as informacoes
que vocé envia ou recebe através dele. Outra forma comum é a exploragdo de
vulnerabilidades em roteadores sem fio e a interceptacdo das informacdes
transmitidas por ele. Este tipo de pratica tem resultados mais graves pois
atinge mais pessoas, ainda mais quando se tratam de roteadores publicos,
como de cafés, metrds, hotéis, etc.

[ameacas]

COMO SE PROTEGER?

> Utilize sempre conexdo criptografada (com o S de HTTPS), especialmente
para websites em que vocé precise colocar seu login e senha. Essa tecnologia
de criptografia tem como objetivo proteger os dados que trafegam e também
autenticar o site com o qual vocé estd se conectando.

Use a extenséo HTTPS Everywhere:
https://addons.mozilla.org/pt-BR/firefox/addon/https-everywhere/
https://chrome.google.com/webstore/detail/https-everywhere/

> Mantenha seus navegadores e computadores atualizados;

> Utilize autenticagdo de dois fatores nos websites que vocé mais frequenta
(como redes sociais) e celulares;

> Ndo clique em links dos quais vocé desconfia, especialmente aqueles que
vém em e-mails cuja pessoa remetente vocé néo conhece.


https://tecnologia.uol.com.br/noticias/redacao/2015/07/08/golpe-do-boleto-conheca-cuidados-para-nao-pagar-titulos-fraudados.htm
https://addons.mozilla.org/pt-BR/firefox/addon/https-everywhere/
https://chrome.google.com/webstore/detail/https-everywhere/gcbommkclmclpchllfjekcdonpmejbdp?hl=pt-BR

HACKING - ATAQUE INTENCIONAL
COMO FUNCIONA?

Os ataques intencionais de hackers podem acontecer de vérias maneiras: uma
pessoa mal-intencionada que esta a sua volta, um/a parente querendo
descobrir mais coisas de sua vida, um hacker que quer roubar vocé ou
ataques aleatdérios de hackers com uso de varios tipos de virus, como o
WannaCry. Esses ataques podem acontecer de vérias maneiras: através de
Malwares, Man-in-the-middle ou até mesmo roubo.

[ameacas]

COMO SE PROTEGER?

Existem vérias maneiras de manter seus dados e dispositivos mais seguros,
mas a melhor maneira é uma combinagdo de comportamentos seguros.

Para comecar, recomendamos que use um sistema operacional livre, como o
GNU/Linux, que sofre menos com ataques de hacking do que os fechados.
Além disso, mantenha seus programas sempre atualizados, especialmente se
forem atualizacOes de segurancga; também é necessdrio implementar e manter

senhas seguras:

> senha de login
> senha de administracao de sistema
> senha de bloqueio de tela

Se possivel, use um gerador de senhas para ter senhas mais seguras, como o
KeepassX. Caso vocé precise usar sistemas fechados, como o Windows,
atente-se sempre para o uso e atualizagdo de antivirus, antispyware e
blogueadores de antncios (recomendamos o uso do uBlock Origin). Ou seja,
um conjunto de comportamentos, que mitigam perda de dados, mantém seus
dispositivos seguros e seus backups atualizados.


https://www.tecmundo.com.br/malware/116652-wannacry-ransomware-o-mundo-chorar-sexta-feira-12.htm
https://securityinabox.org/pt/guide/malware/
https://pt.wikipedia.org/wiki/Linux
https://securityinabox.org/pt/guide/passwords/
https://securityinabox.org/pt/guide/passwords/
https://securityinabox.org/pt/guide/keepassx/windows/

PERDA, ROUBO, APREENSAO OU ACESSO JUDICIAL
COMO FUNCIONA?

Uma distragdo num café, um happy hour com a galera da firma, uma chuva no
caminho de volta para casa a pé ou de bicicleta, além de outros fatores,
podem nos levar a perder nossos dispositivos eletrénicos e digitais que mais
usamos. Seja uma perda acidental ou intencional (roubo ou apreensdo), ela
pode nos levar a ficar sem nossos equipamentos e, principalmente, sem
nossas informacdes mais preciosas. Além disso, ela também pode tornar
outras pessoas vulnerdveis - amigos, familia, trabalho ou coletivo ativista. Por
isso, algumas medidas sdo importantes para manter os dispositivos seguros.

[ameacas]

COMO SE PROTEGER?

Uma combinacdo de atitudes e comportamentos gerais pode garantir que vocé

terd seus dados seguros e disponiveis para vocé.

> Backup criptografado e atualizado;
> Senhas seguras;

No caso de uma apreensao judicial, em que, provavelmente, vocé terd todos
seus equipamentos apreendidos, recomendamos que tenha o computador
criptografado e, possivelmente, um backup em uma nuvem ou em outro local
seguro, também criptografado.

REFERENCIAS
Senhas seguras

Security in a Box Como proteger seus dados de ameacas fisicas



https://securityinabox.org/pt/guide/passwords/
https://securityinabox.org/pt/guide/physical/




PROGRAMAS ANTI-METADADOS|
COMO FUNCIONA?

Metadados sdo informagdes de um arquivo (como um documento de texto, um
PDF, uma imagem, um arquivo de musica etc.) que sdo armazenados no préprio
arquivo. Essas informag8es podem incluir a hora e data em que o arquivo foi
criado, o nome de usudrio das pessoas que o criaram ou editaram, informagdes
sobre o dispositivo que o criou e outros tipos de informacdes, como a
geolocalizacdo. Como resultado, os metadados em um arquivo podem dizer
quem criou um arquivo, em qual computador ou dispositivo, quando e em que
localidade. Os programas Anti-Metadados, basicamente, removem todas as
informacgdes (ou informacdes selecionadas) de um determinado arquivo.

[recursos]
COMO SE PROTEGER?

Vocé pode verificar os metadados de uma foto clicando com o botdo direito
do mouse sobre ela e selecionando Propriedades ou usando um software de
visualizador de metadados, como o Photome. Além disso, € possivel evitar
que um tipo especifico de metadados, como localizacdo GPS, seja capturado:

> Desligue localizagéio wireless e GPS (em servicos de localizagdo) e dados
moveis (isto pode ser encontrado no gerenciador de dados -> entrega de
dados).

> Ao tirar uma foto, certifique-se de que as configuragées da localizagco da
tag do app de fotos também estdo desabilitadas.

Se vocé quiser remover o metadado de varios arquivos, vocé pode usar
programas especificos como Metanull (remove metadados de imagens, no
Windows) ou o MAT, que remove metadados de vdrios tipos de arquivos.

REFERENCIAS
Removendo metadados (inglés)

Programa anti-metadados do linux - MAT



https://securityinabox.org/en/lgbti-mena/remove-metadata/
https://mat.boum.org/

NAVEGADOR TOR

O QUE E?

O Navegador Tor é um programa de software livre e cddigo aberto, arquitetado

para possibilitar o anonimato online e para burlar a censura. Ele funciona numa
grande rede de milhares de servidores, administrados por pessoas voluntarias
em todo o mundo. Para fazer uma nova conexao, ele seleciona trés desses
servidores, chamados de transmissdes Tor, e se conecta na Internet através
delas. Ele criptografa cada parte desse trajeto, de modo que eles ndo saibam
para onde os dados sdo enviados e recebidos.

Ao usar o Navegador Tor, o seu tréfego na internet aparentara vir de um
endereco IP diferente, geralmente de um outro pais. Consequentemente, o
Navegador Tor torna seu endereco IP oculto dos sites que vocé acessa, bem
como oculta tais acessos a terceiros que tentem monitorar seu tréfego. O
navegador também garante que nenhuma transmissdo Tor possa revelar, ao
mesmo tempo, sua localizagdo na Internet e os sites que vocé visita - embora
alguns deles (sites ou terceiros) reconhecam um ou outro.

[recursos]

COMO USAR?

O Navegador Tor esté disponivel para GNU Linux, Mac OS, Microsoft
Windows e sistemas operacionais do Android. Para usar em seu computador,
é necessdario apenas instala-lo através da pagina do Projeto Tor (link abaixo).
J& para usar no celular, é necessario a combinacdo de dois aplicativos: Orbot
(para habilitar a rede Tor) e Orfox (para iniciar o navegador anénimo e
seguro).

REFERENCIAS
Navegador Tor para Windows

Projeto Tor
Orbot e Orfox



https://securityinabox.org/pt/guide/torbrowser/windows/
https://www.torproject.org/download/download-easy.html.en
https://antivigilancia.org/pt/2017/05/orbot-orfox-2/

COMO FUNCIONA?

Tecnicamente, para acessar uma pdagina online, vocé precisa que seu provedor
de Internet (ISP) conecte seu dispositivo ao servidor web da pagina. O provedor
precisa saber, entdo, qual o IP (ou endereco) da pdgina que vocé quer acessar
para que ele possa fazer a conexao, ou seja, o provedor sabe que paginas vocé
estd acessando. Se vocé estiver em um pais que censura a Internet, no entanto,
o provedor consultard uma lista de sites proibidos e entdo decidird se deve ou
ndo fazer a conexao.

Além disso, as paginas também podem ver quem se conecta a elas, através dos
IPs de nossos dispositivos. Assim, quando vocé acessa uma pagina vocé esta,
ao mesmo tempo, informando ao seu provedor de Internet o IP da pagina e
informando a pagina o IP do seu dispositivo. Isso acontece, na verdade, com
grande parte dos servi¢os online que acessamos, ndo sé com paginas.

Para ndo cair na censura ou para ter sua privacidade resguardada enquanto
navega na Internet, vocé pode usar uma VPN (Virtual Privacy Network).

[recursos]

A Virtual Privacy Network ou Rede Virtual Privada € um servico que liga seu
dispositivo a um outro dispositivo através de uma conexao criptografada.
Assim, todo o seu trafego de rede passa primeiro por esse dispositivo, e
depois vai para a Internet. Isso significa que nem o seu provedor de Internet
consegue ver que servigos vocé estd acessando, nem os servicos conseguem
ver o seu endereco de IP. A VPN mascara seu endereco de IP e faz parecer
que vocé estd em outro lugar, evitando assim a censura e a exposi¢do. Além
disso, ela criptografa toda sua conexao.

Mas ATENCAO: o dispositivo intermedidrio pode ver todo o seu trafego, o que
faz com que nem toda VPN seja confidvel.

QUAL VPN USAR?

Nés recomendamos algumas VPNs:

> A VPN do coletivo Riseup
> A VPN do coletivo Autistici/lnventati
> A VPN do coletivo AktiviX - pra usar, tem que pedir por e-mail

> Essa ndo € ativista e € paga, mas € segura, Private Internet Access



https://riseup.net/pt/vpn
https://vpn.autistici.org/
https://aktivix.org/
https://privateinternetaccess.com

EMAIL SEGURO|
COMO FUNCIONA?

Se vocé ja sabe Como Funciona a Internet, sabe também que nossas
informacdes béasicas de metadados circulam pela Internet e por seu provedor e
servidor de e-mail. Um servico de e-mail seguro é aquele que se compromete a
nao acessar seus e-mails, vendé-los ou ceder suas informacdes pessoais e de
metadados a terceiros. Os e-mail tradicionais, sejam os de grandes
multinacionais ou de pequenas empresas, ndo costumam oferecer esse tipo de
protecdo, além de alguns exigirem métodos de identificacdo pessoal (copia de
RG etc). Um servidor de e-mail seguro, além de garantir seu anonimato, também
fornecerd conexao criptografada e, se possivel, sua caixa de e-mails também
criptografada. Esses servicos, em geral, sdo mantidos por grupos e pessoas que
acreditam em uma internet livre e aberta, que atuam contra a censura e a favor
de um outro mundo, mais acessivel.

[recursos]
RECOMENDADOS

Alguns servidores - ativistas - fornecem e-mails seguros. Como as despesas
para manter servidores de e-mails sao altas, eles restringem o uso a grupos e
pessoas ativistas ou de confianca. Conheca alguns:

> Riseup.net - € necessdrio ter um convite para se registrar: peca a alguma
pessoa que vocé conhece que tem conta Id;

> Autistici.org - uma pequena, porém sincera apresentacédo pode te garantir
um e-mail sequro;

> Resist.ca - um formuldrio para saber mais sobre vocé e seus principios
pode garantir ou ndo uma conta neste servidor ativista




KEEPASSX
O QUE E?

O KeePassX é uma ferramenta permite armazenar e gerenciar multiplas senhas
dentro de um arquivo de banco de dados criptografado. Esse arquivo é
criptografado com uma senha-mestra que vocé mesma cria. O KeePassX
também pode ser usado para gerar senhas fortes para suas contas através de
parametros definidos por vocé.

Como o banco de dados gerado por ele é criptografado, vocé pode armazenar
copias em vérios lugares, o que torna o backup de suas senhas relativamente
simples. N6s ndo recomendamos enviar o seu banco de dados por e-mail ou
armazena-lo online onde outras pessoas poderiam ter acesso. Muitos usudrios
do KeePassX mantém uma cépia no seu computador principal, uma cépia em
um dispositivo USB e uma cépia em seu disco de backup.

[recursos]
COMO USAR

O KeePassX esté disponivel para GNU Linux, Windows e Mac OS X. Vocé
pode baixar diretamente do site ou do seu gerenciador de pacotes, caso use
GNU Linux ou Mac OS X. Ao iniciar o KeePassX vocé devera criar um novo
banco de dados (serd um arquivo salvo no seu computador ou onde vocé
preferir) que pode conter suas senhas pessoais, senhas do seu trabalho, ou
qualquer outra coisa. Esse banco de dados pode ser definido através de
categorias (e-mail, sites, compras, servidor etc) onde vocé pode registrar seu
login, sua senha, alguma dica, entre outras coisas. Além disso, vocé pode
copiar sua senha diretamente de seu banco de dados, sem necessariamente
vé-la.

REFERENCIAS
> Como instalar KeePassX

> Como fazer e manter senhas sequras



https://securityinabox.org/pt/guide/keepassx/linux/
https://securityinabox.org/pt/guide/passwords/

REUNIOES EM GRUPO ONLINE E SEGURAS|
COMO FUNCIONA?

Para fazer reunides ou conferéncias online com multiplas pessoas através de
audio e chat seguros é possivel usar os programas Jitsi ou Mumble, dois
programas livres e de cédigo aberto que possuem criptografia ponta a ponta, e
que funcionam em Windows, Linux e OS. Ha também os provedores do servico
Jitsi online (Jitsi Meet), que ndo requerem instalagao de software.

O Jitsi € uma ferramenta para videoconferéncia que fornece criptografia de
ponta a ponta para conversas de voz (ZRTP sobre SIP). Seu uso mais comum é
por meio dos servicos online, hospedados pelo préprio Jisti ou pela Greenhost.
Com eles, é possivel criar salas seguras para as conversas sem ter que instalar
nada, direto do navegador de internet. Basta criar um ambiente e passar o
endereco de acesso para as outras pessoas, que também poderdo acesséa-lo de
seus navegadores. Para quem depende do celular, o aplicativo Jitsi Meet busca
simplificar este acesso.

J& o Mumble é uma ferramenta de audioconferéncia, sem suporte a video, que
pode ser usada para reuniées entre duas ou mais pessoas. E preciso instalar o
programa ou o aplicativo de celular (Plumble para Android e Mumble para iOS) e
usar o servidor padrdo Murmur. Também é possivel instala-lo em um servidor
préprio. O Mumble se conecta via TLS e o dudio é criptografado com AES. Além
disso, permite autenticagdo por senha para as pessoas usudrias.

[recursos]
OUTRAS FUNCIONALIDADES

A versdo instaldvel do Jitsi também pode ser usada como um programa de
mensagens seguras (messenger). Como o Jitsi € compativel com o Facebook
Messenger e com outros protocolos populares de telefonia (Jabber/XMPP,
AIM, ICQ, MSN, Yahoo! Messenger e SIP), basta configura-lo para usar suas
contas ja existentes. Neste caso, o ganho é poder proteger as conversas de
texto usando o protocolo OTR (Off-the-Record), de criptografia ponta a ponta.

O conteudo da sua comunicacdo passa a ficar inacessivel a terceiros, tais
como governo ou plataformas de vigilancia corporativas, além do préprio
servico de troca de mensagens - se vocé estiver usando o Facebook
Messenger, o Facebook; se vocé estiver usando Google Talk, o Google.



http://meet.jit.si/
http://meet.greenhost.net/

REDES MESH e

COMO FUNCIONA? CONSIDERACOES SOBRE SEGURANGCA

Usar servicos locais de rede como chat, telefonia e troca de arquivos evita
que suas informacoes trafeguem pela rede de empresas e governos. Essa
autonomia atrai comunidades preocupadas com privacidade a investir em
infraestrutura propria administrada por pessoas de confianca. Apesar disso, o
uso de criptografia forte e demais préticas de seguranca holistica devem ser
mantidas, pois é sempre possivel que pessoas infiltradas acessem essa rede
e exponham informag¢des vulnerdveis das demais pessoas usuarias.

‘Redes mesh’ sdo redes computacionais distribuidas. Nos Ultimos anos, tem se
popularizado o conceito de redes autbnomas (ou redes livres) como a
infraestrutura alternativa de uma comunidade. Redes auténomas sdo construidas
em um bairro, uma vila/aldeia ou uma cidade, normalmente pelos préprios
moradores, em um processo colaborativo. Sdo bastante populares em areas
carentes de infraestrutura e podem ou ndo prover acesso a internet. Suas
principais caracteristicas sao:

REFERENCIAS

Projeto Rizoma de Redes Livres - a possibilidade de criar uma infra-estrutura
de comunicagdo popular que seja aberta, descentralizada e gerida pelos
seus préprios usudrios

Introducdo a Redes Autdnomas do Coletivo Vedetas

Wiki de documentacdo da Coolab

> Estrutura distribuida. O crescimento € possivel a partir de qualquer ponto;

> Respeita a neutralidade da rede;

> A comunidade deve ter autonomia para manter sua rede e seus servigos sem
0 apoio de empresas.

Por: Carla Jancz



http://ww.redeslivres.org.br
https://vrr.im/51
http://wiki.coolab.org

MENSAGERIA SEGURA
COMO FUNCIONA?

Ha muitos aplicativos de comunicagdo assincrona, isto é, mensagens que
podem ser recebidas mesmo se uma das partes estiver offline ou indisponivel.
Para listar alguns aplicativos desse tipo de comunicacao: WhatsApp, Signal,
Telegram, Threema, Viber, Wire. Embora alguns deles prometam seguranca e
privacidade das comunicag¢des dos seus usudrios, ha algumas decisdes e
especificacdes que deverdo ser levadas em conta ao optar por utiliza-los. A
primeira delas é se o software do aplicativo e o cédigo que é executado no
servidor & aberto/livre ou fechado/proprietério. Isso significa que se for
proprietdrio, ndo é trivial saber como funciona a sua seguranga. A segunda é
que ndo basta apenas saber se é criptografado, mas também conhecer qual é o
tipo de criptografia utilizada e, ainda, se ela segue as boas praticas da area. A
terceira questdo é o que a empresa ou a organizacao responsavel fez no
passado ao ser solicitada para entregar os dados de seus usudrios para as
autoridades (de qualquer pais). A quarta questdo é conhecer o modelo de
negocios do aplicativo: se ele ndo vende os dados do usuério, como ele paga a
conta? Ele existird no futuro ou é apenas mais uma startup?

[recursos]
COMO SE PROTEGER?

Nao exponha informag¢8es sensiveis em aplicativos sem criptografia ponto a
ponto em nenhuma situacdo. O Signal é desenvolvido pela WhisperSystems e
possui a melhor avaliacdo quando realizamos as perguntas acima. E
recomendado por especialistas da drea da Seguranga da Informacdo como,
por exemplo, Edward Snowden, ex-analista de inteligéncia da NSA. Caso um
contato use meios ndo criptografados para iniciar uma conversa, diga para a
pessoa falar com vocé no Signal. Lembre-se de habilitar as mensagens
efémeras para que as mensagens sejam apagadas apds um periodo e evite
acumular muitos histéricos de conversas. Sempre verifique pessoalmente a
identidade dos seus contatos. E um processo rapido e que alertara qualquer
mudanca da identidade do seu contato.

REFERENCIAS
Campanha “Use Tor, Use Signal”

Por: Gustavo Gus



https://gus.computer/blog/2017/05/25/use-tor-use-signal/

BACKUF
O QUE E?

Backup € uma cépia de seguranca dos dados armazenados em seus
dispositivos, como documentos, fotos, contatos, entre outros. Ha vdrias maneiras
de se fazer essa copia de segurancga: vocé pode configurar um programa para
executar um backup rotineiramente, ou vocé pode fazer manualmente, copiando
e transferindo seus dados de um dispositivo para outro. O objetivo é que vocé
se resguarde de uma ocasional perda de arquivos originais, seja por acdes
despropositadas como perder um celular, pendrive ou ter um problema com seu
HD, seja por apreensdo dos equipamentos, ou ainda mal funcionamento dos
sistemas. Ter uma cépia de seguranca permite restaurar os dados perdidos.

[recursos]
COMO FAZER?

O backup pode ser feito em arquivos salvos no computador, no celular e no
tablet, mas o ideal é armazenar cépias em dispositivos diferentes para
garantir que nao sejam perdidas. Ndo recomendamos usar nuvens (Dropbox,
Google Drive) para backups, a ndo ser que vocé mantenha sua prépria
nuvem e, além disso, que seus dados estejam criptografados.
Recomendamos, ainda, que o dispositivo do backup seja criptografado, para
garantir que ndo serd acessado por terceiros.

REFERENCIAS
Como se recuperar da perda de informacdes



https://securityinabox.org/pt/guide/backup/

SAFER NUDES - MANDA NUDES

COMO FUNCIONA?

Em tempos de “Porné de vinganga” (Revenge Porn), saber como enviar seus
nudes é fundamental. O projeto Safer Nudes foi realizado pela organizagdo
Coding Rights para abordar o debate sobre privacidade online de uma maneira
divertida. E um guia que defende o direito de fazer e mandar nudes como “uma
pratica de resisténcia prazerosa contra o machismo, o conservadorismo, o
racismo e a heteronormatividade.” Assim, “publica-los ou ndo deve ser uma
escolha exclusivamente sua, no exercicio do seu direito a privacidade."

[recursos]
DICAS

Safer Nudes é um guia sensual - em formato de zine, com instru¢des para se
proteger ao enviar suas fotos. Algumas dicas sdo:

> Anonymize
> Use canais seguros na hora de compartilhar
> Use senhas fortes nas suas redes

> Ndo mostre seu rosto ou marcas/tatuagens que podem te identificar nas
fotos!

Acesse o zine e pegue mais dicas!

REFERENCIAS
Safer Nudes



https://www.codingrights.org/pt/principal/
https://www.codingrights.org/pt/manda-nudes/

COMO FAZER UMA DENUNCIA DE FORMA SEGURA
A IMPORTANCIA DE DENUNCIAR

Temos que lidar, dentro e fora de contextos ativistas e de movimentos sociais,
com diferentes tipos de violéncia: assédio moral e sexual, abuso de poder,
roubo, estupro, perseguicdo fisica e virtual, perseguicdo policial, intimidacdo,
entre diversos outros. Essas violéncias tém a ver com as estruturas de poder
estabelecidas nas relacdes entre as pessoas nesses diferentes contextos. Uma
denlncia de um caso de violéncia pode ser uma ferramenta para reorganizar
essas relacdes de poder. Entre os objetivos finais da dentncia estdo o bem
estar da pessoa denunciante, a responsabilizacdo da pessoa denunciada e a
ampliacdo da reflexdo e consciéncia na comunidade envolvida, gerando
potencial para mudancas.

RISCOS ENVOLVIDOS

O sucesso de uma denuncia depende de diversos fatores, como a efetividade
das pessoas e instituicdes envolvidas no recebimento e encaminhamento da
denuncia, o estado emocional e preparo prévio da pessoa denunciante, e o nivel
de influéncia e poder da pessoa denunciada. A elaboracdo de uma denuncia
deve levar estes fatores em conta para ampliar a seguranga fisica, mental e
emocional da pessoa denunciante.

A violéncia que gera a necessidade de denuncia impacta na integridade fisica e
mental da pessoa denunciante, que frequentemente ja chega bastante
fragilizada nos momentos de decisdo e elaboragao da dendncia. Um processo
de denuncia feito sem a devida atencdo pode piorar a situacdo de quem
denuncia. Apoio fisico e psicolégico podem ser fundamental para garantir o bem
estar da pessoa denunciante.

[recursos]
DENUNCIAS ANONIMAS

Em certos casos, pode fazer sentido denunciar de forma anénima. Alguns
6rgdos e instituicdes inclusive tém politicas nesse sentido. Nesses casos, é
importante contextualizar o que se entende por anonimidade para garantir que
os efeitos pretendidos sejam atingidos e minimizar possiveis efeitos colaterais
resultantes de falta de informacao.

O ato de denunciar pode deixar rastros, seja ele feito pessoalmente, por
telefone, carta ou internet. Se é importante que sua identidade seja ocultada,
gaste um momento para pensar de que formas é possivel reduzir os rastros.
Alguns itens a levar em conta sdo a presenca de cameras de seguranga, 0s
registros de ligagdes telefénicas (ndo sé dos nimeros dos aparelhos mas
também das torres de celular e horéarios das ligagdes), a possibilidade de
gravacgdo e de utilizagdo de técnicas de reconhecimento facial e de voz, os
registros de dados de navegacgdo na Internet, etc.

Existe, também, um balanco entre credibilidade e anonimidade. A ocultacdo da
informacdo de autoria costuma, ironicamente, ter efeitos opostos em dendncias
reais e falsas. Por um lado, é importante que uma dendncia anénima real seja o
mais precisa e completa possivel para compensar a ocultagao da autoria. Mas,
por outro, também é importante evitar detalhes que possam acabar revelando
a identidade da pessoa denunciante.




FORMAS DE DENUNCIAR

Existem diversos canais “oficiais” para denuncia online, tanto do Estado quanto
de grandes empresas, ONGs e até grupos autbnomos. Vocé pode fazer uma
pesquisa para descobrir qual é o canal adequado de fazer uma denuncia. Para
casos de publicagdes ndo autorizadas ou ameacas online, muitos sites fornecem
meios de solicitar a remocdo de contelidos explicitos ou difamatérios.

E importante conhecer, também, formas alternativas de denunciar quando os
meios oficiais ndo sdo suficientes. Manifestagdes artisticas e escrachos, por
exemplo, sdo formas nédo institucionalizadas que foram encontradas por algumas
pessoas para fazer sua denuncia mais efetiva.

Procure apoio de pessoas préximas e de confianca. Entrar em contato com
grupos especializados também pode ser uma boa forma de se amparar durante
o processo da denuncia. Contacte os grupos de confianga mais préximos a
vocé, como grupos de mulheres, LGBT, coletivos técnicos que trabalhem com
Seguranga da Informacdo, etc.

[recursos]

Para dendncias anénimas na internet vocé pode utilizar o Navegador Tor ou o
Tails. Leia sobre anonimidade online para evitar cair em erros comuns. Evite

utilizar e-mails comerciais ou redes sociais, pois sdo mais suscetiveis a
monitoramento.

Talvez seu processo de dendncia implique a necessidade de uma agao
judicial. Para informacdes sobre defensoria publica, disque 129.

Para dendncias de violéncia contra a mulher, disque 180.

Para dendncias contra violéncia, abuso sexual, agressoes fisicas e/ou
psicolégicas cometidas contra criangas e adolescentes, dendncias de pessoas
em situacdo de rua, da populacdo LGBT, de pessoas com deficiéncia e idosos,
disque 100.



https://www.torproject.org/projects/torbrowser.html.en
https://tails.boum.org/index.pt.html
https://tails.boum.org/doc/about/warning/index.pt.html

REDES SOCIAIS MAIS SEGURAS|
COMO FUNCIONA?

As plataformas de socializacdo na Internet nos permitem articular, gerenciar e
movimentar nossos grupos de maneira mais pratica, porém, incluem também
varios problemas relacionados a seguranca e a privacidade. Além de
construirem uma grande mineragdo das nossas redes mais préximas e dos
nossos contatos, tais plataformas podem muitas vezes vender nossos dados
para grandes empresas. Nossa comunicac¢do, quando num estado de excecao,
pode ser interceptada legalmente.

No minimo, o que podemos fazer é focar nossa protecdo por meio da
conscientiza¢do da estrutura de privacidade que essas redes nos permitem.

Configure sua linha do tempo de maneira que s6é pessoas amigas possam ver
seus posts pessoais, e de maneira que ninguém possa postar nela além de
vocé. Configure as opg¢des de marcacdo em posts e fotos de maneira que vocé
possa analisar e escolher antes que marcagdes podem vir a publico. Isso evita
que conteldos sensiveis (como rede de amizades, localizacdo, informag&es
sobre a familia) figuem disponiveis para qualquer pessoa. Além disso, verifique
sempre nas suas redes sociais:

> Quem pode ver minhas publicacbes?

> Quem pode ver meu perfil?

> Quem pode entrar em contato comigo?

> Quais aplicativos estéo autorizados e/ou vinculados a minha rede social?

[recursos]
Veja também o tépico Mensageria Segura

Como se proteger e manter seus dados seguros ao usar servicos de

rede social

REFERENCIAS
Configuracdes de Sequranca para Redes Sociais

Suruba de dados: o troca-troca sem consentimento dos apps de encontros



https://securityinabox.org/pt/guide/social-networking/
https://securityinabox.org/pt/guide/social-networking/
https://securityinabox.org/pt/guide/social-networking/web/
https://chupadados.codingrights.org/suruba-de-dados/
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REFERENCIAS E OUTROS LINKS RECOMENDADOS

Guia prético de combate a vigilancia na internet: http://www.temboinalinha.org/

Guia prética de estratégia e taticas para a seguranga digital feminista:
http://feminismo.org.br/guia/guia-pratica-seguranca-cfemea.pdf

Guia para mandar nudes de maneira segura:
https://www.codingrights.org/safernudes/

Guia de Autodefesa Digital:
https://autodefesa.fluxo.info/

Ferramentas de Seguranca Digital para Todas as Pessoas:
https://securityinabox.ora/pt/

Guia de Seguranca para ir a protestos:
http://protestos.ora/

Eu e minha sombra - Assuma o controle de seus rastros:
https://myshadow.ora/pt

Videos - Introdugdo sobre privacidade:
https://vrr.im/9d

Jogo para encontrar Infiltrados, da Publica:
http://apublica.org/vigilancia/infiltrados/

Vedetas - Servidora Feminista para Grupos Feministas:
https://vedetas.ora/

[referéncias]

Manual de Seguranca para Defensores de Direitos Humanos em Risco:
https://www.frontlinedefenders.org/pt/resource-publication/workbook-security-pr
actical-steps-human-rights-defenders-risk

Encurtador de links feminista e seguro:
https://vrr.im/

CryptoRave - 24h de atividades, oficinas e festa em torno da criptografia:
https://cryptorave.ora/

Lavits - Rede Latinoamericana de Estudos sobre Vigilancia, Tecnologia e
Sociedade:
http://lavits.org/?lang=pt

Principios para uma Internet Feminista -
https://www.genderit.org/sites/default/upload/fpi_v3.pdf

Cl4ndestina - Servidora Feminista:
https://clandestina.io

Oficina Antivigilancia:
https://antivigilancia.org/pt/boletim-11-pt/

Escola de Ativismo:
https://ativismo.org.br



http://www.temboinalinha.org/
https://www.codingrights.org/safernudes/
https://autodefesa.fluxo.info/
https://securityinabox.org/pt/
http://protestos.org/
https://myshadow.org/pt
https://vrr.im/9d
http://apublica.org/vigilancia/infiltrados/
https://vedetas.org/
https://www.frontlinedefenders.org/pt/resource-publication/workbook-security-practical-steps-human-rights-defenders-risk
https://www.frontlinedefenders.org/pt/resource-publication/workbook-security-practical-steps-human-rights-defenders-risk
https://vrr.im/
https://cryptorave.org/#about
http://lavits.org/?lang=pt
https://www.genderit.org/sites/default/upload/fpi_v3.pdf
https://clandestina.io
https://antivigilancia.org/pt/boletim-11-pt/
https://ativismo.org.br
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