SEGURANCA DA INFORMACAO



A vigilancia e o monitoramento ilegal se tornaram
praticas comuns, principalmente no universo online,
e a compreensao e uso correto de ferramentas de
seguranca da informacao se tornaram vitais para a
livre manifestacao politica da sociedade.

Esta apresentacao faz parte do conteudo de
seguranca da informacao oferecido em cursos e
oficinas promovidos pela Escola de Ativismo.






“VOCE JA EXPERIMENTOU BUSCAR
O SEU NOME NO GOOGLE?”




“Sua vida ja esta disponivel na internet.
Como voce gerencia isso?”

Freenet:
http://youtu.be/IOMNocbEXIs

Caso Scarlett Johansson:
http://latimesblogs.latimes.com/lanow/2012/06/hacker-owes-scarlett-johansson-66000-nude-photos-feds.html|

Caso Bling Ring — A Gangue de Hollywood:
http://cinema.uol.com.br/noticias/redacao/2013/08/16/conheca-os-criminosos-adolescentes-por-tras-do-filme-bling-ring.htm

Take Over Your Life Experiment:
http://youtu.be/Rn4RuplallM

""Lei Carolina Dieckmann' sobre crimes na internet entra em vigor:
http://tecnologia.uol.com.br/noticias/redacao/2013/04/02/lei-carolina-dieckmann-sobre-crimes-na-internet-entra-em-vigor.htm
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O STATUS DA
ESPIONAGEM E
MONITORAMENTO
NO BRASIL E NO
MUNDO



“MESMO QUE VOCE NAO
ESTEJA FAZENDO NADA
ERRADO, \VOCE ESTA SENDO
MONITORADO E GRAVADO.”

Edward Snowden -
https://pt.wikipedia.org/wiki/
Edward Snowden

Edward Snowden e a
espionagem da NSA -
http://noticias.terra.com.br/
mundo/estados-
unidos/edward-snowden-e-a-
espionagem-da-
nsa,6289f082fe3df310VenVC
M3000009acceb0aRCRD.html

- Edward Snowden
Junho de 2013
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NSA e FIVE EYES

NSA — Agéncia Nacional de Seguranca Americana
https://pt.wikipedia.org/wiki/Ag%C3%AAncia de Seguran
%C3%A7a Nacional

FIVE EYES — Alianca entre AUSTRALIA, CANADA, NOVA
ZELANDIA, REINO UNIDO e ESTADOS UNIDOS. (Tratado de
cooperacao em inteligéncia e monitoramento)
https://pt.wikipedia.org/wiki/Tratado de Seguran%C3%A7

a_UK-USA

NSA é capaz de vigiar “quase tudo” que alguém faz na web -
http://veja.abril.com.br/noticia/internacional/eua-
divulgam-documentos-sobre-programas-de-vigilancia-
telefonica
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What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
* Microsoft (Hotmail, etc.) i Sl video,yoice
*+ Google : ::’f“

010

= Yehoot Stored data
* Facebook VolIP
* PalTalk File transfers
* YouTube * Video Conferencing
* Skype * Notifications of target activity - logins, elc.
« AOL » Online Social Networking details
+ Apple » Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA

A NSA CONSTRUIU UMA INFRAESTRUTURA QUE A PERMITE
INTERCEPTAR PRATICAMENTE QUALQUER COISA.”

- Edward Snowden
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O MONITORAMENTO E A
VIGILANCIA POSSUEM
OBJETIVOS TANTO
GOVERNAMENTAIS
QUANTO CORPORATIVOS.

Documentos da NSA apontam Dilma Rouseff como alvo de

espionagem - “Sem duvida, a Petrobras néo representa
http://g1.globo.com/politica/noticia/2013/09/documentos-da- . )
nsa-apontam-dilma-rousseff-como-alvo-de-espionagem.html amedaca g seguranca de QUG/QUEI' pais.
Petrobras foi espionada pelos EUA, apontam documentos da NSA - RE,OI’ESEI’H'O, sim, um dos maiores ativos

http://g1.globo.com/fantastico/noticia/2013/09/petrobras-foi-
espionada-pelos-eua-apontam-documentos-da-nsa.htm|

de petroleo do mundo e um patrimoénio

g
Dilma: motivo de espionagem nao é terrorismo, mas interesse do e, brasileiro. .
econdmico - - Dilma Rousseff

http://www.ebc.com.br/noticias/internacional/2013/09/para- Setembro/2013
dilma-motivo-de-espionagem-nao-e-terrorismo-mas-interesses
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Marco Civil da Intermet

seus direitos e deveres em discussdo

K =

MARCO
LIVIL:

COMO DEVE SER

COMO AS EMPRESAS
QUEREM QUE SEJR

MARCO CIVIL

“PROJETO DE LEI PARA REGULAMENTAR O USO E
CONCESSAO DA INTERNET NO BRASIL.”

Retencao de dados: Marco Civil da Internet entra em vigor hoje!:
http://gus.distopico.net/blog/2014/06/23/marco-civil-da-internet-entra-em-vigor-hoje/

Marco Civil: abacaxi ndo é alicate:
https://www.sarava.org/pt-br/content/marco-civil-abacaxi-n%C3%A30-%C3%A9-alicate
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SAIBA
QUEM E
QUEM NO
MUNDO
DA SI.
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ESPIONAGEM NAO E

indré Almeida; funcionario '

demitido da Vale, abre a 2
§ caixa-preta da companhia
4y

Ml COISA DE CINEMA

Centro de Inteligéncia Nacional -
http://www.secopa.ba.gov.br/noticias/centro-de-
’ intelig%C3%AAncia-nacional-ij%C3%Al-opera-para-copa-do-mundo

Vazamento de informag0Oes expde espionagem da Vale
- http://www.apublica.org/2013/09/abrindo-caixa-
preta-da-seguranca-da-vale/

NAO SAO APENAS
GOVERNOS QUE FAZEM

Caso Xingu Vivo - http://youtu.be/FX8QYKTrCzE
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“COMO VOCE

GUARDA

ASSUAS
INFORMACOES?”

Listar as diferentes formas

de armazenamento de
informacoes, e depois debater
sobre riscos e vulnerabilidades
para cada tipo de armazenamento.



Computador/
Notebook

Fotos

Musicas

Videos

Documentos
Dados

Conversas/Contatos

Roubo/Estravios

Virus/Spywares

Acesso Judicial

HD/PenDrive/
MemoryCards

Fotos
Musicas

Videos

Documentos

DETs[e

Roubo/Estravios

Virus/Spywares

Acesso Judicial

CDs/DVDs

Fotos
Musicas

Videos

Documentos

Roubo/Estravios

Acesso Judicial

Telefone/
Tablet/Devices

Fotos
Musicas

Videos

Documentos

DETe[o)S

Conv./Contatos

Roubo/Estravios

Virus/Spywares

Acesso Judicial

Cloud/
Gmail/DB

Fotos
Musicas

Videos

Documentos

Dados

Conv./ Contatos

Acesso Judicial

Arquivos
Fisicos

Fotos

Documentos

Conv./Contatos

Roubo/Estravios

Acesso Judicial



“Qual é a sua estratégia
de protecao/backup?”




VIDALONGAAO * myy i
SOFTWARE LIVRE! <~ A& é ‘W

Navegacdo Internet © © ©
Email &) © ©
Microsoft Office © © -
OpenOffice/LibreOffice © © ©
Virus/Spyware © © ©
Atualizacdes © © ©




(es[E3) VIRUS RADAR mmn

forid Africa Asia North America South America Australia and Oceania Europe

Top World Threats More Most Read Descriptions More Latest Descriptions More

1 Win32/Bundpil M 1 Win32/Rbot I | \Win32/Derusbi.C 2014-03-13

2 Win32/Xryptik.BXBK ———] 2 Win32/Spy.Zbot.YW — Android/TrojanSMS.Agent.5R 2014-03-12
3 Win32/TrojanDownloader, Waucho s 3 Win32/Sirefef.A ] MSIL/BattleBot.A 2014-03-12

4 LNK/Agent.AK = 4 Win32/Spatet.A I Win32/Adbot.A 2014-03-10

5 Win32/Sality = 5 Win32/AutoRun.KS =2 MSIL/NanoCore.A 2014-03-07

ESET Virus Radar - http://www.virusradar.com/

VIRUS,
SPYWARES E
BACKDOORS

= PODEM
~ COMPROMETER
UMA REDE INTEIRA

DE INFORMACOES


http://www.virusradar.com/
http://www.virusradar.com/
http://www.virusradar.com/

<

@ Warning! Virus detected

Threat detected:  TrustWarrior

Security Risk:
Infected file: SOFTWARE\Microsoft\windows\...
Description: Malware, FakePopup TrustWarrior

i Recommended:
@ Please click “Remove all” button to erase all infected files

and protect your PC

SPYWARES

“Spyware consiste no software de computador que recolhe a
informagdo sobre um usudrio do computador e transmite
entdo esta informacdo a uma entidade externa sem o
conhecimento ou o consentimento informado do usudrio.”

Spywares - https://pt.wikipedia.org/wiki/Spyware

 ore

o aet | st O Mchfee 2

Firewall: Off

Firwill provcts your PC AGAGT (MTU06ES w1 CON NEACH 1Ol P or StRa parmonal
WGt And DXE3 TE INDITAIN pour FC 300E5 A0 16CHA3 LIS or

Restore Defauts | | Tunen |

Secunty Leveis
Sman Advce W Advanced Semngs

Firouwnn History

Program Permesmons
Fommctoan
| pons ans system senvices

Amack Detection

VIRUS DE COMPUTADOR

“SGo pequenos programas criados para causarem algum tipo de
dano a um computador. Este dano pode ser lentidGo, exclusdo de
arquivos e até a inutilizacdo do Sistema Operacional.”

Virus de computador -
https://pt.wikipedia.org/wiki/V%C3%ADrus de computador

Antivirus8 Resident Shield: Virus detected

% Warning! Active virus detected!

Threat detected: Keylogger.iSnake.PRO
Security risk: [ —— [0 not block this applcation part
Infected file:  C:AWINDOWS|system32\cmd. exe
Action taken:  Application blocked
Description:

Recommended:
Please click *Remove All" button to heal all infected Files and protect your

BACKDOORS

“Técnica que o invasor usa para deixar uma porta aberta
depois de uma invasdo para que ele possa voltar
facilmente ao sistema invadido para novas realizacdes.”

Backdoors - https://pt.wikipedia.org/wiki/Backdoor
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“As pessoas tendem a se
comunicar através do
dispositivo mais pratico
no momento do ato.”
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VULNERABILIDADES TELEFONICAS
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Técnica basicas de
escuta telefonica

linhas extermas podem ser
grampeadas diretaments
COM Uma escuta cabeada.

ey

aparelhos para escuta podery
T ser implantados na tomada
da parede, no aparelho de
telefone ou em qualquer
lugar ao lenga da linha

B
um grawvador simples pode
ger conectado 3 linha
telefdnica, mas pode ser
descoberto facilmente

COM 0 equipamento cometa,
microfones e meios de
uomunicagan sem fio podem
ser monitorades a distancia

@ 200% How Stutfiiorks

Outras formas de interceptacgao:
http://www.lockcall.com/interceptacao/

Técnicas mais comuns
de escuta telefonica: D I F E R E NTES

http://www.instituto

- “% TECNOLOGIAS
DE GRAMPO

Acesso Total ao Smartphone - http://youtu.be/BnTY2X7n3dM

Policia Federal implantara novo sistema de interceptagdo telefénica através da internet:
http://www.dnt.adv.br/noticias/policia-federal-implantara-novo-sistema-de-interceptacao-telefonica-atraves-da-internet/
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“SE VVOCE TEM UM OS PERIGOS

V4
SMARTPHONE, HA DO GPS
GR A N D E S Histdrico de Localizagdo do Google Maps mostra por onde vocé ja passou -
http://www.techtudo.com.br/dicas-e-tutoriais/noticia/2013/12/historico-

de-localizacao-do-google-maps-mostra-por-voce-ja-passou-veja.html

POSSIBILIDADES DO
Google Location History
GOOGLE} SA BER https://maps.google.com/locationhistory/
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versao 6.0.0.28.28

“POLITICAS DE NAO-PRIVACIDADE”
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(* Informacgdes do aplicativo

PERMISSOES

Este aplicativo pode acessar os seguintes itens em
seu telefone:

W

&

—

chamar diretamente os nimeros de
telefone

& isso pode lhe custar dinheiro
ler status e identidade do telefone

ler suas mensagens de texto (SMS ou
MMS)

tirar fotos e gravar videos
gravar audio

localizagao aproximada (com base na
rede)

localizacao precisa (GPS e com base
na rede)

ler registro de chamadas

ler seus contatos

-

© <.4d11638

(* Informacgdes do aplicativo

Jo

ol))

modificar seus contatos

salvar no registo de chamadas

adicionar ou modificar compromissos e
enviar e-mail para os convidados sem o
conhecimento dos donos

ler compromissos e informagdes
confidenciais

ler préprio cartdao de contato

ler conteudo do armaz. USB

modificar ou excluir contetdo do
armazenamento USB

adicionar ou remover contas
criar contas e definir senhas
encontrar contas no dispositivo

ler a configuragao de servigo do Google

acesso total a rede

alterar conectividade da rede

S -

!

=

(*In

*»

Forcar parada

Desinstalar

v Mostrar notifica¢ées

O <FA4dH1638 &

formacgoes do aplicativo

conectar e desconectar do Wi-Fi

fazer download de arquivos sem
notificagao
receber dados da internet

ver conexoes de rede

ver conexoes Wi-Fi

executar na inicializagao
recuperar aplicativos em execug¢ao

reordenar os aplicativos em execucao
sobrepor outros aplicativos

controlar vibragao

impedir modo de inatividade do telefone

ajustar tamanho do plano de fundo

definir plano de fundo

L) -
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(* Informacgdes do aplicativo

—

reordenar os aplicativos em execucao
sobrepor outros aplicativos

controlar vibragao

impedir modo de inatividade do telefone

ajustar tamanho do plano de fundo

definir plano de fundo
alterar as suas configuracées de audio

ativar e desativar sincronizagao

ler as configuracoes de sincronizagao
expandir/recolher barra de status

enviar transmissao persistente

instalar atalhos

-
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(* Informacgoes do aplicativo

g WhatsApp
- versao 2.11.186

Forcar parada Desinstalar
v Mostrar notificacées

ARMAZENAMENTO

Total 30,49MB
Aplicativo 20,03MB
Dados 10,46MB

Limpar dados

CACHE

Cache 52,00Kb

Limpar cache

INICIAR POR PADRAO
Nenhum padrao definido.
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(* Informagoes do aplicativo

PERM

Este a
seu te

(N

(7C_]

&

ISSOES

plicativo pode acessar os seguintes itens em
lefone:

chamar diretamente os nimeros de
telefone

® isso pode lhe custar dinheiro
ler status e identidade do telefone

enviar mensagens SMS
® isso pode lhe custar dinheiro
receber mensagens de texto (SMS)

tirar fotos e gravar videos
gravar audio

localizagao aproximada (com base na
(=6 [3))

localizagao precisa (GPS e com base
na rede)

ler seus contatos

-

©

O PADRAO DO MERCADO E SER INVASIVO, TANTO
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(* Informacgoes do aplicativo
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modificar seus contatos
ler proprio cartao de contato

ler contetudo do armaz. USB

modificar ou excluir conteudo do
armazenamento USB

adicionar ou remover contas

criar contas e definir senhas

encontrar contas no dispositivo

ler a configuragao de servigo do Google

usar contas no dispositivo

acesso total a rede
conectar e desconectar do Wi-Fi
receber dados da internet
Servigo de faturamento do Google Play
ver conexoes de rede

e - =]
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(* Informacgoes do aplicativo

*»

0

©

receber dados da internet
Servico de faturamento do Google Play
ver conexoes de rede

ver conexoes Wi-Fi

executar na inicializagao

recuperar aplicativos em execucao

controlar vibracao

impedir modo de inatividade do telefone

ativar e desativar sincronizagao

ler as configuragdes de sincronizagao

ler estatisticas de sincronizacao

desinstalar atalhos

instalar atalhos

modificar configuracées do sistema
- =

NOS TELEFONES QUANTO NOS COMPUTADORES.




“Mais da metade
dos brasileiros tém
acesso J mternet

Mai dmtdd brasileiros tém a -
http://olhardigital.uol.com.br/noticia/mais-da-metade-dos-brasilei em-acesso-a-inte d b /35796
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“Praticamente todo o fluxo de internet do Brasil passa pelos
EUA via cabo, onde é gravado e armazenado integralmente.”

Internet Undersea World - https://image.guim.co.uk/sys-files/Guardian/documents/2008/02/01/SEA CABLES 010208.pdf

The internet’'s undersea world

Alexandria, Wednesday
A anchor accidentally
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“Mas entao:
Onde precisamos
prestar atencao?”
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“Como eu estou
sendo monitorado?”
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= "

C Flight + Hotel

] Feel the Love!
" Hotel c Flight + Car 9
C car © Hotel + Car %m"

€ Activities " Flight + Hotel + Car

) sorry, no flights were found.

Change one or more of your criteria and click 'Find flights' to try
again. (Message 1022)

I ( O C Round-trip © One-way C Muti-cty
From City name or sirport To City name or sircort
S e u Panoptclick - https://panopticlick.eff.org/ e s

™ Include airports within 80 miles ™ Include airports within 80 miles

Noc.to - http://noc.to/ Lo
Ip-check - http://ip-check.info s Bl &

navegador

“Orbitz Worldwide has found that people who use Apple's Mac
. 4 -/ computers spend as much as 30% more a night on hotels, so the online
p O r S I S O J a travel agency is starting to show them different, and sometimes costlier,
4 travel options than Windows visitors see. The Orbitz effort, which is in its
early stages, demonstrates how tracking people's online activities can use

[ ] [ ]
d | Z | I I u |to even seemingly innocuous information—in this case, the fact that

customers are visiting Orbitz.com from a Mac—to start predicting their
N )) tastes and spending habits.”

sobre voce.

Caso Orbitz -
http://online.wsj.com/news/articles/SB1000142405270230445860457
7488822667325882



https://panopticlick.eff.org/
https://panopticlick.eff.org/
http://noc.to/
http://ip-check.info/
http://ip-check.info/
http://ip-check.info/
http://ip-check.info/
http://online.wsj.com/news/articles/SB10001424052702304458604577488822667325882
http://online.wsj.com/news/articles/SB10001424052702304458604577488822667325882

“TER ALGUEM
CONECTADO A SUA
REDE SEM FIO E
SIMILAR A TER
ALGUEM SENTADO
NA CADEIRA DA
SALA DURANTE O
JANTAR.”

“Ndo-hacker” explica como quebrar a senha de uma rede wi-fi

utilizando algumas combinagdes de programas.”
Backtrack 5 - https://www.youtube.com/watch?v=9N0e8D6zy-Q

e

WIRESHARK

Tutorial como usar o Wireshark -
http://www.techtudo.com.br/dicas-e-
tutoriais/noticia/2012/09/como-usar-o-wireshark.html

Trafego original (comum) entre o Host Ae o Host B
: —
==

Trafego alterado por MiTM Trafego alterado por MiTM

Host C (atacante)

Ataque Man-in-the-Middle -
https://pt.wikipedia.org/wiki/Atague man-in-the-middle
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“E FACIL
INTERCEPTAR
DADOS DE
CONEXOES

Eletronic Frontier Foundation -
https://www.eff.org/pages/tor-and-https

HTTPS ou HTTP Secure -

Tecnologia que permite conexdes
encriptadas entre o seu computador e o
site ou servidor que vocé esta
acessando.

HTTPs Everywhere -
https://www.eff.org/https-everywhere
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A CRIPTOGRAFIA

FUNCIONA
- 0S SISTEMAS
CRIPTOGRAFICOS FORTES

E DEVIDAMENTE
IMPLEMENTADOS SAO
UMA DAS POUCAS
COISAS EM QUE VOCE

PODE CONFIAR.”

- Edward Snowden




‘Servicos de
texto e voz,
mesmo
gquando
encriptados
NA0 Sao
garantia de
seguranga.”

‘

erla

ﬁ'?.’(ﬁ.af

revolution

*2:BlackBerry.

Skype Encrypted? Think Again. - http://arstechnica.com/security/2013/05/think-your-skype-
messages-get-end-to-end-encryption-think-again/

Microsoft and NSA - http://www.theguardian.com/world/2013/jul/11/microsoft-nsa-
collaboration-user-data

Egypt Skype Rebellion -
http://online.wsj.com/news/articles/SB10001424052702304520804576345970862420038

Hushmail and Law Enforcement - http://www.wired.com/threatlevel/2007/11/hushmail-to-

war/

Balckberry, Android, iPhone - http://www.cbc.ca/news/technology/nsa-can-access-blackberry-
android-iphone-data-report-says-1.1700757
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“Mesmo encriptado,
0 conteudo da sua
conexao pode ser
acessado na origem
envio), destino
recepbimento), ou
até mesmo no futuro
armazenamento).”

Google Transparency Report -
https://www.google.com/transparencyreport/userdatarequests/countries
/?t=table&p=2012-06

Home  Traffic

Overview
Countries
Legal Process
FAQ

Download Data

Visible Changes
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Requests to Remove Content  User Data Requests

List Map Table

The statistics here reflect the number of law enforcement agency requests for information we receive at Google and YouTube. the percentage
of requests that we comply with (in whole or in part) and the number of users or accounts specified in the requests. We review each request
to make sure that it complies with both the spint and the letter of the law, and we may refuse to produce information or try to narrow the
request in some cases

< January to June 2012 [>

Country ¥ User Data Requests Percentage of requests Users/Accounts Specified
where some data produced

United States 7.969 90% 16,281
India 2319 64% 3.467
Brazil 1,566 76% 2,640
France 1.546 42% 1,880
Garmany 1533 39% 2,007

United Kingdom 1425 64% 1.732


https://www.google.com/transparencyreport/userdatarequests/countries/?t=table&p=2012-06
https://www.google.com/transparencyreport/userdatarequests/countries/?t=table&p=2012-06
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“Criptografia

ajuda, mas nao

é sinbnimo de N

seguranca.”

[IP]

Black Bloc/RJ vs Facebook - http://www.anonymousbr4sil.net/2013/09/acusados-de-
administrar-pagina-black.html

Anonymous/RJ - https://www.facebook.com/AnonymousNIRJ/posts/410004039111417
[ENGENHARIA SOCIAL]

Espionagem Brasil e México - http://youtu.be/0npXzmI8C5w

Caso Enrique Pefia Nieto - “Ao avaliar com quem o entdo candidato a presidéncia
trocava mais mensagens, era possivel concluir quais eram as pessoas com mais
influéncia. Com isso, foi possivel prever com meses de antecedéncia quem poderia
assumir cargos em ministérios.”
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HOW SECURE IS MY PASSWORD?
\Enter Password
e L

Howsecureismypassword - https://howsecureismypassword.net/

“TRATE SUAS SENHAS DA MESMA MANEIRA
COMO VOCE TRATA SUA ESCOVA DE DENTE:
NAO DEIXE NINGUEM MAIS USA-LA E
ARRUME UMA NOVA A CADA 6 MESES.”



https://howsecureismypassword.net/

“AS CONTAS
DOS SERVICOS
ESTAO CADA
DIA MAIS

“Neste verdo, hackers destruiram toda minha vida digital em
77 praticamente 1 hora. Minhas senhas da Apple, Twitter e Gmail
I NTE R LI G A DAS . eram todas robustas — 7, 10 e 19 caracteres respectivamente,
todos alfanuméricos e até mesmo com uso de simbolos — mas

as 3 contas estavam interligadas, entdo assim que eles tiveram
acesso a uma das contas, eles tiveram acesso a todas.”

Kill the Password: Why a String of Characters Can’t Protect Us Anymore -
http://www.wired.com/gadgetlab/2012/11/ff-mat-honan-password-hacker/
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Collusion for Chrome - o S
https://chrome.google.com/we

bstore/detail/collusion-for- Do
This site is informed when you

chrome/ganlifbpkcpinldlilbcbeg ~ thetimest=
plfmcfigp?hl=en

Privacy: We coliect info about the sites

SEUS ‘o ; Lightbeam for Firefox - —
RASTROS NA BB oo & s
INTERNET TAMBEM
PODEM SE
TRANSFORMAR EM Sz B
VULNERABILIDADES i

1-:;-':_" 8 TJ_"_'%} "--.j:?
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E possivel utilizar estes cookies para
acessar o seu perfil em redes sociais:
Sidejacking -
http://youtu.be/g5mFbgxMHqQ
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“SEGURANCA DA
INFORMACAO E
UMA QUESTAO

DE CULTURA, E
REQUER PRATICAS
TANTO ONLINE
QUANTO OFFLINE.

| {MVAGINATION

A CRYPTO NERD'S

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOULAR
Cu)m To CRACK T

NO Goop! 1T
'-\O%BﬂRSA.

EVlLPLAN
\S FOULED! ﬁa%

| ACTUALLY HAPPEN:

WHAT WOULD

H'S LAPTOP'S ENCRYPTED,
DRUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE TEUS LS THE PASSUJORD.

\ w
)







Se todas as comunicacoes
podem ser facilmente
interceptadas e armazenadas,
como saber se estou

sendo monitorado?




A ANALISE DE Qual é o seu valor para o oponente?

(sua influéncia, sua posicdo, suas conexoes,

R I SCO D A S U A a qualidade das suas informacdes)

e

SEG U RAN CA DA Qual é o custo de monitorar vocé?

(custo monetdrio, politico, legal)

INFORMAGAO SE
RESUME A ~ seu valor>.cust.o |
EQUACAO

seu valor < custo

V4
H I POTETI CA : (vocé serad monitorado, mas ndo investigado)




“Se vocé nao é alguém representativo, seus dados serao
coletados e armazenados, mas ignorados no meio de
milhdes de outros.”

“Caso voce se torne alguém representativo em algum
momento, seus dados poderao ser revisitados e avaliados
por quem tem acesso, e utilizados contra vocé.”



FERRAMENTAS PARA
MAIOR PROTECAO



CRIACAO E
GERENCIAMENTO
DE SENHAS
SEGURAS

“Uma senha segura contém pelo menos

20 caracteres ndo sequenciais, aleatorios
entre letras maiusculas (ABC), minusculas
(abc), numeros (0123) e simbolos (#@%&).”

http://keepass.info/
(Windows, Android, Portable USB)
(OS/X, Linux) https://www.keepassx.org/

&) keepass

Oqueé:
Gerenciador de Senhas

O que faz:
Cria e armazena senhas seguras

Porque é bom:
Porgue vocé so precisa decorar 1 senha.

Outras informagoes:

Banco de dados criptografado.
Protecao contra ataques de forca bruta
(sha256+N*AES+sha256).

Protecdao de memoria.

Protecdo contra keyloggers.


http://keepass.info/
https://www.keepassx.org/
https://www.keepassx.org/
https://www.keepassx.org/
https://www.keepassx.org/

NAVEGACAO
ANONIMA
NA INTERNET

“Mascara as informacoes
do seu navegador
evitando que estes dados
possam ser rastreadas de
volta até vocé.”

r TOR

https://www.torproject.org

(Windows, OS/X, Linux, Android)

Oqueé:
Navegador Seguro

O que faz:
Mascara o IP e outras informacdes do seu navegador.

Porgue é bom:
Permite que vocé navegue anonimamente, evitando
que seus dados e localizagcdo possam ser encontrados.

Outras informagdes:

O TOR utiliza uma série de redes virtuais privadas para
confundir as ferramentas de identificacao de IPs.

O navegador gera um novo IP a cada 10 minutos,
evitando que sua navegacao possa ser rastreada.


https://www.torproject.org/
https://www.torproject.org/

CONVERSAS DE
TEXTO (CHAT)
ENCRIPTADAS

“Conecta redes de
comunicacdo e encripta

mensagens texto de ponto
a ponto.”

Pidgin+OTR/ Adium

https://www.pidgin.im/ (Windows, Linux)
https://otr.cypherpunks.ca/ (OTR para Pidgin)

- - https://adium.im/ (OS/X - vem com OTR)
eidgin

O que é:
Mensageiro instantaneo capaz de suportar criptografia OTR.

O quefaz:
Troca de mensagens de texto criptografadas.

Porque é bom:
Permite a troca instantanea de mensagens criptografadas sem

salvar o historico das conversas.

Outras informacgdes:

Capaz de se conectar a diversas redes ao mesmo tempo.
Protocolos compativeis: SIP, Google Talk/Hangouts,
XMPP (Jabber), Facebook, AIM, Yahoo!, ICQ


https://www.pidgin.im/
https://www.pidgin.im/
https://otr.cypherpunks.ca/
https://otr.cypherpunks.ca/
https://adium.im/
https://adium.im/

APAGANDO @ CCleaner e Eraser
http://www.piriform.com/ccleaner

ARQU IVOS E http://eraser.heidi.ie/

/‘i\ ERASER CCleaner: (Windows, OS/X)

LIMPANDO e
O que s3o:
RAST ROS Removedores de arquivos desnecessarios
O que faz:

Eraser > deleta arquivos permanentemente
CCleaner > deleta arquivos temporarios e limpa rastros

‘Alem de proteger

; ; ~ Porque é bom:
aquIVOS e Informagoes Evita que seus arquivos possam ser recuperados do HD.
Sensivels, e m uito Outras informagdes:
. ~ H O CCleaner é capaz de sobrescrever arquivos até 35
Importante nao delxar vezes, tornando praticamente impossivel recuperar

qualquer informacao.

rastros.”



http://www.piriform.com/ccleaner
http://eraser.heidi.ie/
http://eraser.heidi.ie/
http://eraser.heidi.ie/

CONVERSAS DE
VOZ E VIDEO
ENCRIPTADAS

“Conecta redes de
comunicagdo e encripta
mensagens de ponto a
ponto, incluindo conversas

de dudio.”

- Jitsi
_I|t5|-0|'g https://jitsi.org

(Windows, OS/X, Linux)

Oqueé:
Comunicador instantaneo com criptografia.

O que faz:
Encripta a troca de mensagens de texto e audio.

Porgue é bom:
Permite a troca instantanea de mensagens
encriptadas e conversas por voz (VOIP).

Outras informagdes:

Suporta diversas redes como: SIP, Google Talk/Hangouts,
XMPP (Jabber), Facebook, AIM, Yahoo!, ICQ

LigacOes encriptadas para celular via SIP


https://jitsi.org/
https://jitsi.org/

ARMAZENAMENTO TrueCrypt
DE ARQUIVOS DE e ——

MANEIRA SEGURA

Oqueé:

Gerenciador de volumes encriptados.

O que faz:

”EVI.te que OUI’["GS ,06550(]5 Cria, “monta” e “desmonta” volumes encriptados.
tenham acesso a suas Porque é bom:

Permite que vocé guarde arquivos em um volume seguro.

informacées, utilizando um | 3
Outras informagdes:

Criptografia imune a ataques de “forca bruta”.

/" A e N
COfre EIEtronICO ,Dara “Esconda” seu arquivo utilizando outras extensdes (.pdf, .avi, etc)

Opcao “fundo falso”, onde uma segunda senha pode

guardar Seus aquiVOS. ’ simular um ambiente com arquivos cobertura.



http://www.truecrypt.ch/
http://www.truecrypt.ch/

Tails

C )+ + /
S I STE M A @ J The Amnesic Incognito Live System

OPERACIONAL L el

(Portable USB)

SEGURO

Sistema operacional seguro.

‘e O quefaz:
D/S,DO”OIO de tOdaS as Sistema operacional com todas as ferramentas de seguranca.
solugbes em um ambiente so,

Porque é bom:

o Tails é um sistema Ambiente isolado e completamente seguro.
OperaCional baseado em Lin UX Outras informagaes:
que preserva a identidade dO Concebido para ser utilizado a partir de um pendrive,

o Tails pode ser utilizado em qualquer computador

USUdriO e nﬁo deixa rastrOS.” independentemente do outro sistema operacional.



https://tails.boum.org/
https://tails.boum.org/

OUTRAS
FERRAMENTAS

Mais informacdes sobre
Seguranca da Informacao:
https://securityinabox.org

Anti-virus:
Avast! (http://www.avast.com)

Anti-Spyware:
Spybot (http://www.safer-networking.org/)

Recuperagao de Arquivos:
Recuva (http://www.piriform.com/recuva)

Email:
Riseup (https://riseup.net/)

Addons para Firefox:
Adblock Plus
BetterPrivacy

Blender

Bluhell Firewall

Cryptocat

Encrypted Communication
HTTPS Finder

Lightbeam
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